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Το φαινόμενο της κοινωνική δικτύωσης (social networking)
Η κοινωνική δικτύωση αποτελεί κατά πολλούς ένα εκπληκτικό τεχνολογικό φαινόμενο του 21ου 
αιώνα. Οι ιστοσελίδες κοινωνικής δικτύωσης επιτρέπουν στον καθένα από εμάς να δημιουργήσουμε 
την προσωπική μας ιστοσελίδα χρησιμοποιώντας γραφικά, χρώμα, μουσική και εικόνες ώστε να της 
δώσουμε ξεχωριστό χαρακτήρα. Πρόκειται για δραστηριότητα ιδιαίτερα προσφιλή στους νέους και 
δεν απαιτεί εξειδικευμένες τεχνικές γνώσεις.

Στις ιστοσελίδες αυτές, οι χρήστες μέσα από τα εικονικά τους προφίλ λειτουργούν διαδραστικά με 
άλλους χρήστες, δημοσιεύουν τις φωτογραφίες και τα βίντεό τους, γίνονται μέλη σε ομάδες κοινών 
ενδιαφερόντων (groups), δημοσιεύουν και ανταλλάσουν τις καλλιτεχνικές τους δημιουργίες (μουσική, 
εικαστικά έργα κ.λπ.), επισκέπτονται σελίδες άλλων χρηστών και χρησιμοποιούν πλήθος εφαρμογών 
(κουίζ, παιχνίδια, κ.λπ.).

Όπως βέβαια ισχύει σε κάθε μορφή ηλεκτρονικής επικοινωνίας, έτσι και στους ιστοχώρους 
κοινωνικής δικτύωσης η γνώση βασικών κανόνων ασφάλειας και η ανάπτυξη κριτικής σκέψης 
είναι καθοριστικοί παράγοντες για την προστασία μας από κακόβουλους ανθρώπους και τη 
διαφύλαξη των προσωπικών μας δεδομένων, ώστε να μπορούμε να απολαύσουμε τις δυνατότητες 
ψυχαγωγίας, επικοινωνίας και διασκέδασης που μας παρέχονται. 

Ο οδηγός που έχετε στα χέρια σας έχει ως στόχο να σας δώσει σημαντικές συμβουλές για την 
προστασία της ιδιωτικής σας σφαίρας κατά τη χρήση του Facebook, του πιο δημοφιλούς 
ιστοχώρου κοινωνικής δικτύωσης αυτή τη στιγμή στην Ελλάδα. Δίδονται απλές οδηγίες 
χρησιμοποιώντας τις οθόνες του ιστοχώρου, αναδεικνύοντας με αυτό τον τρόπο τις ρυθμίσεις  
και τις δυνατότητες ασφαλούς χρήσης. 

Διαβάστε τον οδηγό αυτό και εφαρμόστε τον επάνω στο δικό σας λογαριασμό. Ακόμα και εάν  
είστε εξοικειωμένος χρήστης, πιστεύουμε ότι στις παρακάτω σελίδες θα μάθετε περισσότερα σχετικά 
με την ασφάλεια  και την προστασία σας.

 Πέραν του οδηγού αυτού, σας προτρέπουμε να εξερευνήσετε με δική σας πρωτοβουλία τις 
λειτουργίες του Facebook, οι οποίες εμπλουτίζονται διαρκώς, και να εξοικειωθείτε πλήρως με τις 
δυνατότητες που παρέχονται για να μπορείτε να χρησιμοποιείτε τον ιστοχώρο με τη μεγαλύτερη 
δυνατή ασφάλεια. 

 

Δρ. Βερόνικα Σαμαρά 
Επικεφαλής Δράσης Saferinternet.gr 

Ελληνικό Κέντρο Ασφαλούς Διαδικτύου 

Σημείωση: οι οθόνες καθώς και η τοποθεσία / ονομασία της εκάστοτε λειτουργίας ή ρύθμισης που παρατίθενται σε αυτό 
τον οδηγό αναφέρονται στον ιστοχώρο του Facebook όπως αυτός ήταν προσβάσιμος το Δεκέμβριο 2011, ενδέχεται δε να 
αλλάξουν στο μέλλον. Σε μια τέτοια περίπτωση αναζητείστε τη νέα μορφή κάθε λειτουργίας, έχοντας υπόψη σας τις οδηγίες 
και συμβουλές που παρέχονται στις παρακάτω σελίδες. Περαιτέρω, οι λειτουργίες / ρυθμίσεις που περιγράφονται στον 
παρόντα οδηγό μπορεί να είναι προσβάσιμες και από άλλες περιοχές του ιστοχώρου, πέραν αυτών που περιγράφονται.

Επίσης, το Facebook προσθέτει διαρκώς νέες ρυθμίσεις και λειτουργίες που μπορεί να μην έχουν ληφθεί υπόψη στον 
παρόντα οδηγό. Γι’ αυτό το λόγο, σας προτρέπουμε να ελέγχετε τις ρυθμίσεις του ιστοχώρου σε τακτά χρονικά διαστήματα 
και να ενημερώνεστε για τις προσθήκες και αλλαγές με στόχο τη προστασία της ιδιωτικής σας σφαίρας.
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Το Ελληνικό Κέντρο Ασφαλούς Διαδικτύου
και η Δράση Ενημέρωσης Saferinternet.gr
Το Ελληνικό Κέντρο Ασφαλούς Διαδικτύου και η Δράση Ενημέρωσης και Επαγρύπνησης  
Saferinternet.gr υλοποιούνται υπό την αιγίδα και τη συγχρηματοδότηση της Ευρωπαϊκής Επιτροπής  
και του προγράμματος πλαισίου Safer Internet.

Στόχος της δράσης Saferinternet.gr είναι να αφυπνίσει όλους τους Έλληνες και να τους ενημερώσει 
για τους τρόπους με τους οποίους μπορούν να προστατευθούν αλλά και να προστατεύσουν 
αποτελεσματικά τα παιδιά τους από τους κινδύνους που εγκυμονούν από τη μη ορθή χρήση των 
διαδραστικών τεχνολογιών, όπως είναι το Διαδίκτυο και το κινητό τηλέφωνο. Αυτό επιτυγχάνεται 
με την υλοποίηση πλειάδας πολυμορφικών εκδηλώσεων και δράσεων που δρομολογούνται  
σε διετή βάση. 

Οι δράσεις εναρμονίζονται με τα αποτελέσματα των ερευνών του Ευρωβαρόμετρου όπως και  
Εθνικών ερευνών που αφορούν στο Διαδίκτυο και στην κινητή τηλεφωνία, έτσι ώστε οι ενέργειες  
που υλοποιούνται να έχουν το μέγιστο αποτέλεσμα.

Η δράση Saferinternet.gr πιστεύει ότι η απάντηση στους πιθανούς κινδύνους του Διαδικτύου  
βρίσκεται τόσο στην εκπαίδευση, όσο και στην πρόληψη:

• Εκπαίδευση που συνεισφέρει στην απαραίτητη αλλαγή του τρόπου συμπεριφοράς, και που 
δημιουργεί μια υπεύθυνη στάση απέναντι στο Διαδίκτυο.

• Πρόληψη, έτσι ώστε να προωθηθούν οι θετικές πλευρές και τα οφέλη της χρήσης των  
διαδραστικών τεχνολογιών.

Η δράση Saferinternet.gr πιστεύει επίσης ότι είναι ευθύνη όλων των κοινωνικών φορέων να λάβουν 
τα απαραίτητα μέτρα για την ασφαλή πλοήγηση των παιδιών στο Διαδίκτυο και τη διασφάλιση των 
δικαιωμάτων τους στον κόσμο των διαδραστικών τεχνολογιών και της κοινωνίας της πληροφορίας.

Η δράση Saferinternet.gr αποτελεί τον εθνικό εκπρόσωπο του Πανευρωπαϊκού Δικτύου Εθνικών  
Κέντρων Ενημέρωσης και Επαγρύπνησης Insafe (www.saferinternet.org).
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Περιεχόμενα

 
1. Το πρώτο βήμα πριν την εγγραφή – η κατανόηση της πολιτική απορρήτου  
    και των όρων χρήσης (privacy και terms) 

1.1 Πολιτική απορρήτου 
1.2 Όροι χρήσης  

2. Η εγγραφή μας στο Facebook – δίνουμε προσωπικά στοιχεία με σύνεση  

3. Ρυθμίζουμε και ασφαλίζουμε το λογαριασμό μας από ενέργειες παραβίασης ή υποκλοπής

4. Το χρονολόγιο και ο τοίχος μας 
4.1 Το χρονολόγιό μας: περιορίζουμε την πρόσβαση στα προσωπικά μας στοιχεία και ελέγχουμε πώς  
      εμφανίζεται το χρονολόγιό μας προς άλλους χρήστες του Facebook  
4.2 Ο «τοίχος» μας: κρατάμε τον έλεγχο των κοινοποιήσεών μας
4.3 Προστατεύουμε περαιτέρω το χρονολόγιο και τον τοίχο μας μέσω των ρυθμίσεων απορρήτου 

5. Οι φίλοι μας στο Facebook – φίλοι ή … γνωστοί «άγνωστοι»; 
5.1 Δημιουργία επιμέρους λιστών με συγκεκριμένες επαφές 
5.2 Προστασία των φίλων μας από τα ανεπιθύμητα βλέμματα 
5.3 Αφαιρούμε τα άτομα που δε θέλουμε να βρίσκονται πια στη λίστα των φίλων μας
5.4 Μπλοκάρισμα χρηστών – προστασία από προβληματικές γνωριμίες
5.5 Εγώ και ο «φίλος» μου: ανάδειξη των κοινών δεδομένων μεταξύ δύο χρηστών  

6. Αναζήτηση: ποιον μπορούμε να βρούμε και ποιος μπορεί να μας βρει 
6.1 Ποιον μπορούμε να βρούμε: αναζήτηση φίλων 
6.2 Ποιος μπορεί να μας βρει μέσα από το Facebook 
6.3 Αναζήτηση του χρονολογίου μας μέσω δημόσιων μηχανών αναζήτησης

7. Προστατεύουμε τις φωτογραφίες μας από ανεπιθύμητα βλέμματα 
7.1 Τα άλμπουμ των φωτογραφιών μας 
7.2 Ετικέτες (Tags) – σεβασμός στο δικαίωμα κάθε ατόμου επάνω στις δημοσιεύσεις  
      και τις φωτογραφίες του  

8. Εφαρμογές 
8.1 Εγκατάσταση / απεγκατάσταση / αναφορά μιας εφαρμογής
8.2 Θέλουμε να μαθαίνουν οι άλλοι τι κάνουμε στις εφαρμογές;
8.3 Πώς οι εφαρμογές μπορούν να αποκτήσουν πρόσβαση σε δεδομένα μας μέσω των φίλων μας!
8.4 «Μου αρέσει!» 

9. Πώς μπορούμε να απενεργοποιήσουμε ή να διαγράψουμε το λογαριασμό μας  

10. Πώς μπορούμε να αποκλείσουμε ενοχλητικές επαφές & εφαρμογές, να ανακτήσουμε τον  
      έλεγχο του λογαριασμού μας και να αναφέρουμε ανάρμοστη δραστηριότητα στο Facebook 

10.1 Αποκλείουμε επαφές και εφαρμογές
10.2 Πώς μπορούμε να ανακτήσουμε τον έλεγχο ενός παραβιασμένου λογαριασμού
10.3 Αναφέρουμε ανάρμοστη, ύποπτη, ή παράνομη δραστηριότητα

11. Ο δεκάλογος της ασφαλούς χρήσης ιστοχώρων κοινωνικής δικτύωσης
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1. Το πρώτο βήμα πριν την εγγραφή – η κατανόηση της  πολιτικής  
    απορρήτου και των όρων χρήσης (privacy και terms)
Τα προσωπικά μας δεδομένα είναι πολύτιμα. Τα προστατεύουμε λοιπόν όσο το δυνατόν καλύτερα!

Είναι ιδιαίτερα σημαντικό, λοιπόν, να διαβάσουμε και να κατανοήσουμε πλήρως τη δήλωση/πολιτική 
απορρήτου και τους όρους χρήσης του Facebook πριν δημιουργήσουμε ένα λογαριασμό. Θα βρούμε  
τις σχετικές επιλογές με μικρά γράμματα κάτω δεξιά στην οθόνη του Facebook (βλ. οθόνη 1). 
Σημείωση: οι περισσότερες πληροφορίες δίδονται αυτή τη στιγμή στην Αγγλική γλώσσα. Παρόλα αυτά, 
είναι βασικό να διαβάσουμε τις πληροφορίες αυτές. Εάν χρειαστεί, ζητούμε τη βοήθεια από κάποιον που 
γνωρίζει καλά την Αγγλική γλώσσα, π.χ. από κάποιο μέλος της οικογένειάς μας ή από κάποιο φίλο μας.

Διαβάζοντας τα κείμενα αυτά, μαθαίνουμε με ποιο τρόπο χρησιμοποιούνται τα προσωπικά μας δεδομένα 
από το συγκεκριμένο ιστοχώρο αλλά και το τι επιτρέπεται και τι όχι να κάνουμε σε αυτόν.
Φυσικά, ως ανήλικοι, πρέπει πάντα να συμβουλευόμαστε τους γονείς μας, για να κρίνουμε αν πρέπει ή όχι 
να προχωρήσουμε στη συμπλήρωση των προσωπικών μας δεδομένων, οπουδήποτε στο Διαδίκτυο. 

Στην επόμενη σελίδα, σας παραθέτουμε τα πιο σημαντικά σημεία των όρων και της πολιτικής απορρήτου  
που πρέπει να διαβαστούν προσεχτικά.

Από τη στιγμή που θα εγγραφούμε στον ιστοχώρο δηλώνουμε ότι αποδεχόμαστε τους όρους 
και την πολιτική απορρήτου, επομένως, πριν διαμαρτυρηθούμε για χρήση προσωπικών μας 
πληροφοριών, ας αναρωτηθούμε μήπως έχουμε δώσει τη συγκατάθεσή μας στη χρήση αυτή!

Οθόνη 1

ΣΗΜΑΝΤΙΚΟ



7Προστασία της ιδιωτικής μας σφαίρας στον ιστοχώρο κοινωνικής δικτύωσης Facebook

1.1 Πολιτική απορρήτου

Θα την εντοπίσουμε στο κάτω μέρος της οθόνης του Facebook ως «Προσωπικό απόρρητο / Privacy». 
Από εδώ θα μεταβούμε στο κείμενο της Πολιτικής Απορρήτου ( ή πληκτρολογώντας απευθείας http://
www.facebook.com/about/privacy/). Τα βασικά σημεία που πρέπει να προσέξουμε: 

Διαβάζουμε ποια δεδομένα συλλέγει η ιστοσελίδα για εμάς καθώς και πώς τα χρησιμοποιεί. Στα δεδομένα 
που συλλέγονται περιλαμβάνονται στοιχεία για το άτομό μας, πληροφορίες που μοιραζόμαστε με άλλους, 
πληροφορίες που δίνουμε για τους φίλους μας, πληροφορίες που αναρτούν οι φίλοι μας για το άτομό 
μας, στοιχεία σχετικά με την ημερομηνία και την ώρα που επισκεφθήκαμε ένα παιχνίδι ή μια εφαρμογή.  
Το Facebook μπορεί, επίσης, να συλλέξει πληροφορίες για εμάς μέσω των διαφόρων εφαρμογών που 
χρησιμοποιούμε, εάν έχουμε επιτρέψει αυτή τη δυνατότητα, καθώς και μέσω του δικτύων των συνεργατών 
του (διαφημιστών, πελατών ή άλλων τρίτων), όπως π.χ. πληροφορίες σχετικά με τον τρόπο που 
ανταποκριθήκαμε σε μια συγκεκριμένη διαφήμιση.

Επιπλέον, το Facebook μπορεί να συλλέξει για εμάς πληροφορίες εντοπισμού που έχουμε δηλώσει και να 
τις χρησιμοποιήσει στο μέλλον, π.χ. για διαφημιστικούς σκοπούς.

Είναι, επίσης, βασικό να γνωρίζουμε, πως χρησιμοποιώντας το Facebook δίνουμε αυτόματα τη 
συναίνεσή μας να συλλέγονται και να διαχειρίζονται τα προσωπικά μας δεδομένα στις Ηνωμένες Πολιτείες 
της Αμερικής («Consent to Collection and Processing in the United States: By using Facebook, you 
consent to having your personal data transferred to and processed in the United States»).

1.2 Όροι χρήσης

Θα τους συναντήσουμε ως «Όροι / Terms» στο κάτω μέρος της οθόνης του Facebook και αφορούν 
τα δικαιώματα και τις υποχρεώσεις μας στον ιστοχώρο. Στο κείμενο αυτό δίνουμε ιδιαίτερη έμφαση στα 
παρακάτω:

Έχω δικαίωμα να εγγραφώ στον ιστοχώρο; Στο Facebook, όπως και σε πολλούς άλλους ιστοχώρους 
κοινωνικής δικτύωσης, απαγορεύεται ρητά η εγγραφή ανηλίκων κάτω των 13 ετών.

Πώς πρέπει να συμπεριφέρομαι όταν χρησιμοποιώ τον ιστοχώρο; Ως ένα παράδειγμα, τo Facebook 
απαγορεύει στους χρήστες του να δημοσιεύουν πληροφορίες που καταπατούν τα δικαιώματα τρίτων ή 
των οποίων δεν κατέχουν τα πνευματικά δικαιώματα, ή να αναρτούν υλικό με ρατσιστικό, ανάρμοστο ή 
προσβλητικό περιεχόμενο. 

Τα παραπάνω στοιχεία αφορούν στη δημοσιευμένη πολιτική απορρήτου και τους όρους χρήσης 
το Δεκέμβριο 2011. Τα κείμενα αυτά ενδέχεται να τροποποιούνται, οπότε είναι καλό να ελέγχονται 
σε τακτά χρονικά διαστήματα σε σχέση με την ασφάλεια των προσωπικών δεδομένων. Διαβάστε 
τα αναλυτικά κείμενα που θα βρείτε στις διαδικτυακές διευθύνσεις:

http://www.facebook.com/about/privacy/ (προσωπικό απόρρητο)

http://www.facebook.com/terms.php?ref=pf (όροι χρήσης)

ΣΗΜΑΝΤΙΚΟ
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Οθόνη 2

2. Η εγγραφή μας στο Facebook – δίνουμε προσωπικά  
    στοιχεία με σύνεση 
 

Το Facebook μας οδηγεί σε φόρμα ελέγχου ασφάλειας, όπου πρέπει να εισάγουμε τους δύο 
κωδικούς που δίνονται στο άσπρο πλαίσιο για να ολοκληρώσουμε την εγγραφή μας. Κάτω από 
τους κωδικούς ας προσέξουμε τα ψιλά γράμματα που μας ενημερώνουν ότι «πατώντας Εγγραφή 
πιστοποιείτε ότι διαβάσατε και συμφωνείτε με τους Όρους Χρήσης και την Πολιτική Απορρήτου».

1. Το Facebook ενημερώνει στους όρους του ότι η χρήση ψεύτικου ονόματος ή ψεύτικης 
ταυτότητας αντιτίθεται στην πολιτική του σχετικά με τα δικαιώματα και τις υποχρεώσεις των 
χρηστών του, γι’ αυτό πρέπει να δίδεται το αληθινό όνομα και επώνυμο. Παρόλα αυτά, 
μπορείτε να χρησιμοποιήσετε υποκοριστικό του αληθινού σας ονόματος, όπως π.χ. «Μήτσος» 
αντί «Δημήτρης». Ως Saferinternet.gr σας συμβουλεύουμε, ειδικά εάν είστε ανήλικοι, να 
χρησιμοποιείτε υποκοριστικά με τα οποία σας γνωρίζουν οι φίλοι σας, οπότε και μπορούν να 
σας βρουν, όχι όμως τα επίσημα ονόματά σας. Έτσι, θα σέβεστε τους όρους του Facebook, 
δίχως να ανακαλύπτετε την ταυτότητά σας σε ξένους.

2. Συμπληρώνουμε τη διεύθυνση e-mail που έχουμε δημιουργήσει αποκλειστικά για δημόσια 
χρήση και για εγγραφή σε υπηρεσίες.

3. Δημιουργούμε έναν κωδικό πρόσβασης αποτελούμενο τουλάχιστον από 8 χαρακτήρες: 
γράμματα, αριθμούς και σύμβολα.

4. Καταχωρίζουμε την πραγματική ημερομηνία γέννησής μας.

Συμβουλή του Saferinternet.gr 

Έχοντας διαβάσει και κατανοήσει την πολιτική 
απορρήτου και τους όρους χρήσης και εφόσον 
τους αποδεχόμαστε, εγγραφόμαστε στο 
Facebook και μαθαίνουμε να χρησιμοποιούμε 
τις επιλογές που προσφέρονται για να 
προστατεύουμε τα προσωπικά δεδομένα μας και 
να αποφεύγουμε τυχόν επικίνδυνες επικοινωνίες. 

Επισκεπτόμαστε τον ιστοχώρο www.facebook.
com. Στην κεντρική σελίδα συμπληρώνουμε τα 
στοιχεία που ζητούνται στην αρχική φόρμα:  
το ονοματεπώνυμό μας, το e-mail μας, τον 
κωδικό πρόσβασης που θα χρησιμοποιούμε για 
να συνδεόμαστε στον ιστοχώρο, το φύλο μας και 
την ημερομηνία γέννησής μας.  
Στη συνέχεια επιλέγουμε «Εγγραφή» (βλ. οθόνη 2).
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Στη συνέχεια, οδηγούμαστε σε μια οθόνη από όπου μπορούμε - αν θέλουμε ήδη - να προσθέσουμε και 
να αναζητήσουμε φίλους με τη βοήθεια του Facebook, να συμπληρώσουμε κάποιες πληροφορίες στον 
προς δημιουργία λογαριασμό μας, όπως π.χ. το όνομα του σχολείου (που πάμε ή πηγαίναμε ως μαθητές), 
το  πανεπιστήμιο που πήγαμε, το όνομα του εργοδότη μας, και να ανεβάσουμε φωτογραφία που θα 
χρησιμοποιηθεί στην προσωπική μας ιστοσελίδα και θα είναι δημοσίως προσβάσιμη (βλ. οθόνη 3). 

Αμέσως μετά θα οδηγηθούμε στην κεντρική σελίδα του λογαριασμού μας στο Facebook. Πριν 
μπορέσουμε να προχωρήσουμε, θα μας ζητηθεί να πάμε στη διεύθυνση e-mail που δηλώσαμε, 
όπου θα μας έχει σταλεί μήνυμα για να ολοκληρώσουμε τη διαδικασία εγγραφής μας. Τώρα έχουμε 
δημιουργήσει το λογαριασμό μας. Μπορούμε να συνδεθούμε ξανά σε αυτόν επισκεπτόμενοι τον 
ιστοχώρο www.facebook.com, εισάγοντας το e-mail και τον κωδικό πρόσβασης που καταχωρίσαμε 
κατά την εγγραφή μας και επιλέγοντας το κουμπί «Σύνδεση». 

Οθόνη 3

Όλα τα παραπάνω βήματα στην οθόνη 3 είναι προαιρετικά. Γιατί να μην παραλείψουμε λοιπόν την 
οθόνη αυτή, επιλέγοντας «Παραλείψτε αυτό το βήμα» (βλ. πορτοκαλί βελάκι στην οθόνη 3);
Μπορούμε αργότερα να προσθέσουμε εμείς τους φίλους μας, χωρίς τη βοήθεια του Facebook. 
Ποιος ο λόγος να δώσουμε τον κωδικό πρόσβασης που έχουμε στο Yahoo ή το Hotmail για να 
ψάξει το Facebook τις επαφές μας και να βρει διευθύνσεις ατόμων που έχουν ήδη λογαριασμό, 
έτσι ώστε να τους στείλουμε μετά αιτήματα φιλίας; Ψάχνουμε τους φίλους μας και μόνοι μας. Έτσι 
κι αλλιώς, είναι συνετό να μη δίνουμε τους κωδικούς μας σε κανέναν. 
Ποιος ο λόγος δε να ενημερώσουμε για τον εργοδότη μας; Για να μας βρει πιο εύκολα στο 
Facebook; 
Όσο για τη φωτογραφία μας, ας μάθουμε πρώτα να χρησιμοποιούμε με ασφάλεια τον ιστοχώρο 
και μετά μπορούμε να την ανεβάσουμε. Σε κάθε περίπτωση, ας θυμόμαστε ότι δεν ανεβάζουμε 
κάποια φωτογραφία που φανερώνει στοιχεία μας από το φυσικό κόσμο, όπως π.χ. το σχολείο 
μας, το δρόμο που μένουμε, ή μια φωτογραφία που θα μας έφερνε σε δύσκολη θέση αν τη δουν 
άλλα άτομα εκτός από τους φίλους μας. Ας θυμόμαστε, ότι προσωπικές μας φωτογραφίες ή 
φωτογραφίες τοποθεσιών μπορούν να λειτουργήσουν ως «χάρτες» ανέρευσής μας στο φυσικό 
κόσμο από κακόβουλους.

Συμβουλή του Saferinternet.gr 
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Οθόνη 4

3. Ρυθμίζουμε και ασφαλίζουμε το λογαριασμό μας από ενέργειες  
    παραβίασης ή υποκλοπής
Μια πολύ βασική ενέργεια που πρέπει να κάνουμε πριν ξεκινήσουμε να χρησιμοποιούμε το Facebook, είναι  
να πάμε στις Ρυθμίσεις λογαριασμού απο το μενού «        » που θα βρούμε δεξιά στην μπλε επάνω μπάρα  
του Facebook και να ρυθμίσουμε από εκεί τα δεδομένα του λογαριασμού μας, έτσι ώστε να 
ελαχιστοποιήσουμε τις πιθανότητες παραβίασης ή υποκλοπής του από τρίτους. Θα μεταφερθούμε 
αυτόματα στις γενικές ρυθμίσεις. Ας δούμε κάποιες σημαντικές:

Στον «Κωδικό πρόσβασης» (βλ. πορτοκαλί βελάκι στην οθόνη 4) μπορούμε ανά πάσα στιγμή 
να αλλάξουμε τον κωδικό με τον οποίο συνδεόμαστε στο Facebook, κάτι που είναι απαραίτητο 
οποιαδήποτε στιγμή υποπτευθούμε οτιδήποτε περίεργο που σχετίζεται με το λογαριασμό μας.  
Σε περίπτωση αλλαγής κωδικού, θα λάβουμε από το Facebook ένα μήνυμα σαν το παρακάτω στο 
e-mail που συνδέεται με το λογαριασμό μας:

-------- Original Message --------
Subject: Αλλαγή κωδικού πρόσβασης στο Facebook
Γεια σας, “Όνομα χρήστη”,
Πρόσφατα αλλάξατε κωδικό πρόσβασης στο Facebook. Αυτή η ειδοποίηση έχει σταλεί 
προληπτικά σε όλες τις διευθύνσεις email που σχετίζονται με το λογαριασμό σας.
Αν δεν αλλάξατε κωδικό πρόσβασης, τότε ίσως ο λογαριασμός σας έχει πέσει θύμα 
υποκλοπής. Για να αποκτήσετε και πάλι πρόσβαση στο λογαριασμό σας, ακολουθήστε 
τον παρακάτω σύνδεσμο:
https://www.facebook.com/checkpoint/checkpointme?u=100000764775551&n=RkU1siay

Ευχαριστούμε,
Η Ομάδα του Facebook
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Επίσης, μπορούμε να ζητήσουμε να μας σταλεί αντίγραφο των φωτογραφιών, δημοσιεύσεων, 
μηνυμάτων, συνομιλιών και ονομάτων των φίλων μας στο Facebook από την επιλογή «Κατεβάστε  
ένα αντίγραφο των δεδομένων σας από το Facebook», με στόχο να ελέγχουμε τις πληροφορίες μας  
(βλ. πράσινο κύκλο, οθόνη 4).
Eπιλέγοντας «Ασφάλεια» (βλ. οθόνη 5) μπορούμε να ασφαλίσουμε την πρόσβαση στη σύνδεσή μας. 
Είναι πολύ σημαντικό να ενεργοποιήσουμε την «Ασφαλή περιήγηση», έτσι ώστε να συνδεόμαστε στο 
Facebook από ασφαλή σύνδεση (https), όποτε αυτό είναι εφικτό. Με αυτό τον τρόπο θα προστατεύουμε 
τον κωδικό πρόσβασής μας από ενδεχόμενο κίνδυνο υποκλοπής. Επίσης, θα προστατευόμαστε από 
περιήγηση σε ψευδή ιστοσελίδα, καθώς θα οδηγούμαστε απευθείας στον ασφαλή ιστοχώρο του 
Facebook «https://www.facebook.com» και όχι σε κάποιον ψευδή που εμφανίζεται ως το Facebook. 
Αντίστοιχα, είναι σημαντικό μέσω της επιλογής «Ειδοποιήσεις σύνδεσης» να ενεργοποιήσουμε την 
αποστολή e-mail  / SMS όταν ένας νέος υπολογιστής ή μια νέα κινητή συσκευή που δεν έχουμε 
ξαναχρησιμοποιήσει προσπαθεί να μπει στο λογαριασμό μας, ζητώντας παράλληλα μέσω της επιλογής 
«Εγκρίσεις σύνδεσης» την αποστολή ενός μονοσήμαντου κωδικού ασφάλειας σε ενδεδειγμένο νούμερο 
κινητού τηλεφώνου που θα δηλώσουμε για τέτοιες περιπτώσεις.  
Τι σημαίνει αυτό πρακτικά: όταν συνδεθούμε στο λογαριασμό μας από ένα δημόσιο υπολογιστή, π.χ. 
σε ένα αεροδρόμιο ή ένα ίντερνετ καφέ και αποσυνδεθούμε, κανείς άλλος δε θα μπορεί να μπει στο 
λογαριασμό μας από το χώρο αυτό, γιατί απλά ο μονοσήμαντος κωδικός που θα έχουμε χρησιμοποιήσει 
για τη σύνδεση αυτή δε θα ισχύει πια. Ακόμα και στην περίπτωση που o browser στο δημόσιο υπολογιστή 
απομνημόνευσε τον κωδικό πρόσβασης, δε χρειάζεται να έχουμε το νου μας για να αλλάξουμε το 
συντομότερο δυνατόν τον κωδικό αυτό. Σημαίνει επίσης, ότι με αυτό τον τρόπο θα αποτρέψουμε ένα τρίτο 
άτομο να παραβιάσει το λογαριασμό μας από τρίτο υπολογιστή, καθώς θα χρειάζεται το μονοσήμαντο 
κωδικό για την πρόσβαση στο λογαριασμό, κάτι που δεν είναι εφικτό χωρίς το κινητό μας τηλέφωνο! 
(σημείωση: μπορεί να υπάρξει πιθανή χρέωση SMS). 
Για να γίνει αυτό, θα μας ζητηθεί να ταυτοποιήσουμε τις συσκευές μας μέσω των οποίων συνδεόμαστε 
συνήθως στο Facebook από την επιλογή «Αναγνωρισμένες συσκευές» (π.χ. τον υπολογιστή του σπιτιού 
μας, το laptop μας), έτσι ώστε από εδώ και στο εξής να αναγνωρίζονται αυτόματα από το Facebook 
όταν τις χρησιμοποιούμε για την πρόσβασή μας, οπότε και να μην απαιτείται περαιτέρω έγκριση μέσου 
του πρόσθετου κωδικού.

Οθόνη 5
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Από εδώ μπορούμε, επίσης, να παρακολουθούμε τη δραστηριότητα του λογαριασμού μας και 
αν παρατηρήσουμε κάποια σύνδεση που δε θα έπρεπε να είναι ενεργή να την τερματίσουμε. Εάν 
έχουμε π.χ. συνδεθεί από δημόσιο υπολογιστή και ξεχάσαμε να αποσυνδεθούμε πριν φύγουμε, ή αν 
αφήσαμε ανοιχτό το λογαριασμό μας στο σπίτι όπου μπορούν να αποκτήσουν πρόσβαση οι γονείς 
μας, τα αδέλφια μας ή οποιοσδήποτε άλλος βρίσκεται εκείνη τη στιγμή κοντά στον υπολογιστή μας, 
μπορούμε να αποσυνδεθούμε εξ’ αποστάσεως από το λογαριασμό μας. Ειδάλλως, ο επόμενος που θα 
πληκτρολογήσει «www.facebook.com» από τον υπολογιστή αυτό θα βρεθεί αυτόματα στο λογαριασμό 
μας.

Αυτό γίνεται από την επιλογή «Ασφάλεια», επιλέγοντας «Επεξεργασία» για τις «Ενεργές συνδέσεις» και 
τερματίζοντας τη σύνδεση που ξεχάσαμε ανοιχτή, επιλέγοντας «Τερματισμός δραστηριότητας» (βλ. οθόνη 
5).

Βέβαια, εάν παρατηρήσουμε ότι υπάρχει κάποια σύνδεση που δε γνωρίζουμε (π.χ. δεν αφορά 
κάποια δική μας συσκευή ή κάποια τρίτη συσκευή στην οποία ξεχάσαμε να κλείσουμε το 
λογαριασμό μας όπως περιγράψαμε παραπάνω), τότε πρέπει άμεσα να την τερματίσουμε και να 
αλλάξουμε τους κωδικούς μας!

Επίσης, από την επιλογή «Ειδοποιήσεις» που θα βρούμε στην αριστερή μπάρα, μπορούμε να ρυθμίσουμε 
ποιες ειδοποιήσεις θέλουμε να λαμβάνουμε σχετικά με δραστηριότητες φίλων μας, φωτογραφίες μας, 
ομάδες, εκδηλώσεις, σημειώσεις, βίντεο, σχόλια τοίχου, κ.λπ. (βλ. οθόνη 6).  

Οθόνη 6

user@provider.gr
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4. Το χρονολόγιο και ο τοίχος μας
4.1 Το χρονολόγιό μας: περιορίζουμε την πρόσβαση στα προσωπικά μας στοιχεία και    
      ελέγχουμε πώς εμφανίζεται το χρονολόγιό μας προς άλλους χρήστες του Facebook

Το χρονολόγιό μας: Η κύρια ιδέα της κοινωνικής δικτύωσης είναι η δημιουργία ενός πληροφοριακού 
προφίλ που θα επιτρέπει εύκολα σε φίλους, συναδέλφους, συμμαθητές να μας βρίσκουν και να συνδέονται 
μεταξύ μας διαδικτυακά, αλλά και σε νέους φίλους που μοιράζονται κοινά ενδιαφέροντα να μας εντοπίζουν 
με την επιθυμία να συνδεθούν μαζί μας. Περιέχει πληροφορίες για το άτομό μας, τη λίστα των φίλων μας, 
τις φωτογραφίες και τα βίντεό μας, τις σημειώσεις, δημοσιεύσεις και προτιμήσεις μας, από την ημέρα που 
γίναμε μέλη του Facebook μέχρι σήμερα, σε μορφή χρονολογίου («timeline» στη γλώσσα του Facebook).

Κατά κανόνα, όλοι οι χρήστες ενός κοινωνικού δικτύου αποκτούν πρόσβαση χωρίς περιορισμούς 
σε εκείνες τις προσωπικές πληροφορίες που δίνει το εκάστοτε μέλος του δικτύου στο χρονολόγιό του. 
Είναι αδύνατον δε να ελεγχθεί ποιος επισκέπτεται το χρονολόγιο και έχει πρόσβαση στις πληροφορίες 
αυτές. 

Ποιες θα είναι λοιπόν αυτές οι προσωπικές πληροφορίες που θα είναι δημοσίως προσβάσιμες από 
όλους, και ποιες είναι σκόπιμο να είναι ανοιχτές μόνο σε συγκεκριμένα άτομα ή καθόλου;

Στο σημείο αυτό είναι βασικό να γνωρίζουμε, λοιπόν, ότι όλες οι πληροφορίες που δώσαμε κατά 
την εγγραφή μας είναι κατ’ αρχήν προσβάσιμες από όλους τους χρήστες του Facebook. Εξαίρεση 
αποτελούν οι χρήστες κάτω των 18 ετών, όπου η πρόσβαση στις πληροφορίες τους μπορεί να 
είναι ανοιχτή μόνο προς τους φίλους, τους φίλους φίλων και τα μέλη των επιβεβαιωμένων δικτύων 
συμμετοχής (πχ. σχολείο, αθλητικό σωματείο, κ.λπ.).  

Παρόλα αυτά, οι βασικές πληροφορίες του χρονολογίου μας (όνομα, φωτογραφία, φύλο, δίκτυα 
συμμετοχής, όπως π.χ. κάποιο σχολικό δίκτυο) εμφανίζονται κατά την επίσκεψη ενός χρονολογίου 
και είναι προσβάσιμες από όλους, για όλους τους χρήστες.

Μετά την εγγραφή μας στο Facebook μπορούμε ανά πάση στιγμή να επεξεργαστούμε τα προσωπικά 
μας στοιχεία, κλικάροντας το όνομά μας στην επάνω μπλε μπάρα του ιστοχώρου για να μεταβούμε στο 
χρονολόγιό μας, και στη συνέχεια επιλέγοντας «Σχετικές πληροφορίες» ή «Ενημέρωση πληροφοριών» από 
την οθόνη που θα εμφανιστεί (βλ. οθόνη 7, πορτοκαλί κύκλοι). Μπορούμε να δώσουμε πλειάδα στοιχείων 
στο χρονολόγιό μας, όπως: τόπο διαμονής, τόπο καταγωγής, σχολείο ή εργασία, γενέθλια, γνώση ξένων 
γλωσσών, προσωπικά ενδιαφέροντα, προσωπική κατάσταση, πληροφορίες για την οικογένειά μας. 
Μπορούμε, επίσης να τροποιποιήσουμε τις πληροφορίες που έχουμε ήδη δώσει και να κάνουμε «αόρατα» 
όλα τα στοιχεία πλην του ονόματός μας.

Για κάθε πληροφορία που αναρτούμε εδώ, μπορούμε να αποφασίσουμε σε ποιους στο Facebook θα 
είναι ορατή. Αυτό γίνεται μέσω του εικονιδίου που βρίσκεται δεξιά του εκάστοτε πεδίου εισαγωγής της 
πληροφορίας (βλ. κόκκινο κύκλο στην οθόνη 7), επιτρέποντάς μας είτε να επιτρέψουμε την πρόσβαση 
στις πληροφορίες αυτές σε όλους τους χρήστες του Facebook, είτε μόνο στους φίλους μας, είτε σε 
συγκεκριμένα άτομα, είτε μόνο σε εμάς (σε αυτή την περίπτωση, οι πληροφορίες είναι ‘αόρατες’ στο 
δίκτυο). 

Κάποιες από τις πληροφορίες αφορούν πολύ ευαίσθητα προσωπικά δεδομένα, όπως π.χ. 
νούμερα τηλεφώνων, διεύθυνση κατοικίας, πόλη που διαμένουμε ή προσωπική διεύθυνση  
e-mail. Τέτοιου είδους δεδομένα δεν πρέπει σε καμία περίπτωση να είναι προσβάσιμα από όλους, 
καθώς έτσι υπάρχει αυξημένος κίνδυνος ανεπιθύμητων επαφών, ανεπιθύμητης διαφήμισης και 
κατάχρησης προσωπικών δεδομένων.

Συμβουλή του Saferinternet.gr 
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Οθόνη 7

Κάθε φορά που αλλάζουμε τις ρυθμίσεις του χρονολογίου μας, δεν ξεχνάμε την προεπισκόπηση 
χρονολογίου, επιλέγοντας «Προβολή ως...» στο δεξί μέρος της οθόνης του χρονολογίου μας (βλ. 
πράσινο κύκλο στην οθόνη 7). Θα προωθηθούμε σε μια ειδική οθόνη, από όπου μπορούμε να  
ελέγξουμε πώς θα φαίνεται το χρονολόγιό μας με τις νέες ρυθμίσεις προς τρίτους, αλλά και να 
σιγουρευτούμε ότι οι ρυθμίσεις που κάναμε έγιναν σωστά και δεν έχει παραληφθεί κάτι. 

Ακόμα καλύτερα: μπορούμε να δώσουμε το όνομα ενός φίλου μας Facebook στο ειδικό πεδίο  
«Πληκτρολογήστε το όνομα ενός φίλου» για να δούμε ακριβώς τον τρόπο που θα εμφανιστεί το 
χρονολόγιό μας προς το άτομο αυτό ή να κλικάρουμε στη λέξη «public» για να δούμε πώς θα  
εμφανίζεται το χρονολόγιό μας σε τρίτα άτομα στο Facebook. Ας το δοκιμάσουμε για τους γονείς  
μας, εάν έχουν λογαριασμό στο Facebook (βλ. μπλε κύκλους, οθόνη 7).

Onoma Eponimo
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Γι’ αυτό χρησιμοποιούμε τη δυνατότητα που μας δίνει το Facebook να ελέγχουμε απευθείας προς ποιους 
θα σταλεί η κάθε μας δημοσίευση όταν τη γράφουμε και την κοινοποιούμε (βλ. οθόνη 8). Έτσι, μπορούμε 
π.χ. να ενημερώσουμε όλους τους χρήστες του Facebook (επιλογή «Δημόσια») ή πολύ συγκεκριμένους 
που θα ορίσουμε εμείς. Η τελευταία επιλογή μας διατηρείται για όλες τις μελλοντικές μας δημοσιεύσεις, 
μέχρι περαιτέρω αλλαγή της. Οποτεδήποτε εμείς επιθυμούμε, μπορούμε στο μέλλον να αλλάξουμε τη 
λίστα των αποδεκτών μιας δημοσίευσής μας – να την ανοίξουμε προς περισσότερους χρήστες ή να την 
περιορίσουμε προς λιγότερους – από το κουμπί-μενού που θα εμφανιστεί δεξιά από τη δημοσίευση αυτή. 
Με τον ίδιο τρόπο μπορούμε να καταργήσουμε μια δημοσίευσή μας, απλά επιλέγοντας «Κατάργηση 
δημοσίευσης» από το ίδιο κουμπί-μενού. Επίσης, μπορούμε ανά πάσα στιγμή να διαγράφουμε σχόλια  
από τις δημοσιεύσεις μας.

Για κάθε μας κοινοποίηση, το Facebook παρέχει τη δυνατότητα να ενημερώσουμε με ποια άτομα είμαστε 
αυτή τη στιγμή (πορτοκαλί κύκλος στην οθόνη 8) και σε ποια τοποθεσία βρισκόμαστε (πράσινος κύκλος 
στην οθόνη 8). Είναι καλό να σκεφθούμε πολύ καλά πριν δώσουμε αυτές τις πληροφορίες, λαμβάνοντας 
υπόψη μας προς ποιους θα σταλεί η δημοσίευση και για ποιο λόγο θα πρέπει να κοινοποιήσουμε την 
παρουσία μας σε μια συγκεκριμένη τοποθεσία. Σε κάθε περίπτωση, θα πρέπει να ζητήσουμε την άδεια  
των ατόμων που βρίσκονται μαζί μας, πριν δημοσιοποιήσουμε τα ονόματά τους.

Η επίσκεψη τοίχων αποτελεί μια ιδιαίτερα δημοφιλή ενασχόληση των μελών του Facebook. Γι’ 
αυτό είναι πολύ βασικό να σκεφθούμε ποιοι θα μπορούν να βλέπουν και να διαβάζουν αυτές 
τις δημοσιεύσεις που – όπως βλέπουμε από τα παραπάνω παραδείγματα – αρκετές φορές είναι 
πολύ προσωπικές και θα μπορούσαν να μας φέρουν σε δύσκολη θέση. Ας σκεφθούμε πώς 
μοιραζόμαστε τις σκέψεις και τις απόψεις μας με τους φίλους μας στον πραγματικό κόσμο: ότι 
συζητάμε δε βγαίνει προς τα έξω! Ακόμα και οι γονείς μας, που θα μπορούσαν άνετα να είναι 
επίσης μέλη του Facebook, δε γνωρίζουν τα πάντα για προσωπικά μας ζητήματα. Πόσο μάλλον 
οι δάσκαλοι ή οι εργοδότες μας!

4.2 Ο «τοίχος» μας: κρατάμε τον έλεγχο των κοινοποιήσεών μας

Ο τοίχος είναι η περιοχή του χρονολογίου μας όπου μπορούμε να κοινοποιούμε τι κάνουμε αυτή τη 
στιγμή αναρτώντας παράλληλα φωτογραφίες, βίντεο ή συνδέσμους, να μιλάμε για προσωπικά μας 
θέματα ή συναισθήματα (π.χ. ότι είμαστε κακόκεφοι, ότι μαλώσαμε με το άλλο μας μισό, σε ποιο 
κλαμπ ήμασταν εχθές, τι μας αρέσει να κάνουμε, ή ότι το ψυγείο μας είναι άδειο!). Εδώ, άλλα μέλη του 
Facebook μπορούν να μας στείλουν χαιρετισμούς, να αναρτήσουν προσωπικές ειδήσεις, και φυσικά 
να διαβάσουν τις αναρτήσεις άλλων μελών. Χρησιμοποιείται συχνά σαν βιβλίο επισκεπτών ή σαν 
δημόσιο ημερολόγιο. Τα περιεχόμενα αυτά παραμένουν στον τοίχο μας, εκτός και εάν τα σβήσουμε 
εμείς ή ο εκάστοτε δημιουργός.

Οθόνη 8



16 Προστασία της ιδιωτικής μας σφαίρας στον ιστοχώρο κοινωνικής δικτύωσης Facebook

4.3. Προστατεύουμε περαιτέρω το χρονολόγιο και τον τοίχο μας μέσω των ρυθμίσεων    
       απορρήτου

Μετά την εγγραφή μας στο Facebook είναι σημαντικό να γνωρίζουμε πως όλοι οι χρήστες του (και είναι 
εκατοντάδες εκατομμύρια οι χρήστες αυτοί) μπορούν να μας βρουν, να μας στείλουν αιτήματα φιλίας, ή 
να μας στείλουν μηνύματα. Επίσης, οι φίλοι μας μπορούν να αναρτούν πληροφορίες για εμάς, δίχως την 
έγκρισή μας. 

Γι’ αυτό πρέπει να είναι βασική μας μέριμνα να επισκεφθούμε τις «Ρυθμίσεις απορρήτου», αποφασίζοντας 
εμείς ποιοι χρήστες θα μπορούν να κάνουν ποιες ενέργειες σε σχέση με το δικό μας χρονολόγιο και τα 
δεδομένα μας (βλ. οθόνη 9).

Οθόνη 9
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Από την επιλογή  «Πώς μπορείτε να συνδεθείτε» μπορούμε να επεξεργαστούμε ποιος μπορεί να 
αναζητήσει το χρονολόγιό μας, ποιος μπορεί να μας στείλει αίτημα φιλίας ή μήνυμα, ποιος μπορεί να 
δημοσιεύσει στο χρονολόγιό μας και ποιος μπορεί να βλέπει τι δημοσιεύουν οι άλλοι στο χρονολόγιό 
μας.

Από την επιλογή «Περιορισμός του κοινού για παλαιότερες δημοσιεύσεις» μπορούμε να περιορίσουμε 
όλο εκείνο το περιεχόμενο που έχουμε κοινοποιήσει στο παρελθόν σε περισσότερα άτομα πέραν των 
φίλων μας. Σε αυτή την περίπτωση, το περιεχόμενο αυτό θα είναι πλέον προσβάσιμο μόνο από τους 
φίλους μας.

Είναι, επίσης, πολύ σημαντικό να ρυθμίσουμε τι θα ισχύει για τις ενημερώσεις που θα δημοσιεύουμε 
στο χρονολόγιό μας από τις εφαρμογές του Facebook που δεν έχουν ενσωματωμένη τη δυνατότητα 
περιορισμού των αποδεκτών της δημοσίευσης (π.χ. Facebook για Blackberry) από τις «Ρυθμίσεις 
απορρήτου  Έλεγχος του προεπιλεγμένου απορρήτου», επιλέγοντας «Δημόσια» για όλους τους 
χρήστες, «Φίλοι» για τους φίλους μας μόνο ή «Προσαρμοσμένο», όπου μπορούμε να επιτρέψουμε  
αλλά και να αποκλείσουμε την πρόσβαση σε συγκεκριμένους χρήστες (βλ. οθόνη 10).

Οθόνη 10

Είναι πολύ σημαντικό να ζητήσουμε από τους φίλους μας να ρυθμίσουν αντίστοιχα την 
πρόσβαση στο χρονολόγιο και τον τοίχο τους για να σεβαστούν τη δική μας προσωπική σφαίρα!

ΣΗΜΑΝΤΙΚΟ
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5. Οι φίλοι μας στο Facebook – φίλοι ή … γνωστοί «άγνωστοι»;
Στο Facebook ονομάζονται «φίλοι» μας εκείνα τα μέλη του ιστοχώρου με τα οποία έχουμε συνδεθεί.  
Αυτό γίνεται με την αποστολή ενός αιτήματος φιλίας μεταξύ των μελών, το οποίο πρέπει να γίνει δεκτό  
από τον αποδέκτη. 

Φυσικά υπάρχει η δυνατότητα να αγνοήσουμε ή να μην αποδεχτούμε κάποιο αίτημα, σε αυτή δε  
την περίπτωση ο αποστολέας δεν ενημερώνεται για αυτό.

Συμβουλή του Saferinternet.gr 

Οι φίλοι στο Facebook έχουν πρόσβαση στις μεταξύ τους προσωπικές ιστοσελίδες και μπορούν να 
ανταλλάσουν πληροφορίες, φωτογραφίες, βίντεο. Κατ’ αρχήν, όλοι οι φίλοι βρίσκονται σε μια μοναδική 
λίστα, μπορούν όμως να κατηγοριοποιηθούν σε υπο-λίστες, π.χ. συμμαθητές, στενοί φίλοι, γνωστοί, 
συναθλητές, οικογένεια, κ.λπ. 

Ο αριθμός των φίλων στο Facebook και γενικά σε έναν ιστοχώρο κοινωνικής δικτύωσης έχει εξελιχθεί 
σε ένα είδος μέτρησης δημοφιλίας. Έτσι οι «εικονικοί» μας φίλοι δεν αποτελούνται αποκλειστικά και μόνο 
από τους αληθινούς μας φίλους ή τους συμμαθητές μας, αλλά από πολύ περισσότερους που ίσως 
γνωρίσαμε μόλις εχθές σε ένα πάρτι ή που δεν έχουμε δει ποτέ στη ζωή μας. Όλοι, όμως, αποκτούν  
την ίδια πρόσβαση στις πληροφορίες μας που έχουν οι πραγματικοί μας φίλοι.

Μήπως, λοιπόν, θα έπρεπε να αντιμετωπίζουμε τη λέξη «φίλος» στο Facebook ως «επαφή»; 
Ας σκεφτούμε: πολλές φορές ακόμα και οι φίλοι των αδελφών μας ή των φίλων μας στον 
πραγματικό κόσμο ΔΕΝ είναι δικοί μας φίλοι, πόσο μάλλον αυτοί που γνωρίζουμε μόνο μέσω 
του Διαδικτύου! Γι’ αυτό, καλό είναι να προσθέτουμε στη λίστα των επαφών μας μόνο τους 
αληθινούς φίλους μας και αυτούς που εμπιστευόμαστε να συνδεθούν μαζί μας διαδικτυακά. 
Είναι, δε, πολύ σημαντικό να κατηγοριοποιήσουμε τις επαφές μας, όπου θα δώσουμε 
συγκεκριμένα δικαιώματα πρόσβασης στις πληροφορίες που αναρτούμε, όπως π.χ. στις 
φωτογραφίες ή τα βίντεό μας.

Πρώτα από όλα, όμως, πριν προσθέσουμε οποιονδήποτε φίλο στη λίστα μας, πρέπει να είμαστε 
100% σίγουροι ότι πρόκειται γι’ αυτόν, καθώς το ίδιο όνομα μπορεί να το έχουν περισσότεροι 
άνθρωποι στο κόσμο, οπότε και μπορεί να αντιστοιχεί σε περισσότερους λογαριασμούς.
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Οθόνη 12

Οθόνη 11

5.1 Δημιουργία επιμέρους λιστών με συγκεκριμένες επαφές
Η δημιουργία λιστών είναι απλή: από την «Αρχική σελίδα» μας θα μεταφερθούμε στην επιλογή «ΛΙΣΤΕΣ» που 
θα βρούμε στο αριστερό μενού της οθόνης μας. Από εδώ μπορούμε τώρα με το κουμπί «Δημιουργείστε 
λίστα» να δημιουργήσουμε και να ονοματίσουμε τις λίστες μας, π.χ. οικογένεια, συνάδελφοι, συμμαθητές, 
κ.λπ. (βλ. οθόνη 11). Σημείωση: To Facebook μπορεί να έχει ήδη μερικές έτοιμες λίστες για εμάς, όπως π.χ.  
για τους στενούς μας φίλους, ή για την οικογένειά μας.

Από εδώ μπορούμε, επίσης, να έχουμε τον έλεγχο κάθε λίστας που δημιουργήσαμε: ανοίγοντας με κλικ μια 
συγκεκριμένη λίστα μπορούμε να βλέπουμε τα άτομα που έχουμε προσθέσει, να αλλάζουμε το όνομα της 
λίστας, να προσθαφαιρούμε φίλους, καθώς και να διαχειριζόμαστε ποιες δημοσιεύσεις και πληροφορίες 
μας θα βλέπει η κάθε λίστα από την επιλογή «Διαχείριση λίστας» στο δεξί επάνω μέρος της οθόνης.

Για να προσθέσουμε ένα φίλο μας σε μια ή σε περισσότερες λίστες, εντοπίζουμε το φίλο στη λίστα  
των φίλων μας, π.χ. από το χρονολόγιό μας, επιλέγοντας «Φίλοι» για να λάβουμε τη λίστα αυτή, και  
στη συνέχεια μεταθέτουμε το ποντίκι μας επάνω στο όνομά του. Θα ανοίξει ένα μικρό παράθυρο,  
όπου μπορούμε να επιλέξουμε τις λίστες στις οποίες θα προσθέσουμε το φίλο αυτό (βλ. οθόνη 13).
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Οθόνη 14

Οθόνη 13

Δημιουργούμε λίστες των επαφών μας από την αρχή και ρυθμίζουμε την πρόσβαση στις 
πληροφορίες μας για κάθε λίστα. Έτσι θα έχουμε τον έλεγχο των επαφών μας και πολύ 
περισσότερο της ιδιωτικής μας σφαίρας!

Συμβουλή του Saferinternet.gr 

Μπορούμε, αντίστοιχα, να επιλέξουμε ποιους φίλους θα προσθέσουμε σε μια συγκεκριμένη λίστα, 
μεταβαίνοντας στη λίστα αυτή, και επιλέγοντας «Διαχείριση λίστας  Προσθαφαίρεση φίλων» στο δεξί 
επάνω μέρος της οθόνης μας. Κλικάροντας στη φωτογραφία των φίλων μας θα τους προσθέσουμε 
στη συγκεκριμένη λίστα (βλ. οθόνη 14, αριστερά). Θα εμφανιστεί ένα μπλε κουτάκι «      » στο δεξί κάτω 
μέρος της φωτογραφίας.

Όποτε το επιθυμούμε, μπορούμε να αφαιρέσουμε φίλους από μια συγκεκριμένη λίστα, είτε κλικάροντας 
εκ νέου στη φωτογραφία τους από τη συνολική λίστα «Φίλοι» (βλ. οθόνη 14, αριστερά) οπότε και θα 
εξαφανιστεί το μπλε κουτάκι στο δεξί κάτω μέρος, είτε μεταβαίνοντας στη συγκεκριμένη λίστα επιλέγοντας 
«Σε αυτή τη λίστα» από το μενού που βρίσκουμε επάνω από τις φωτογραφίες των φίλων μας (βλ. οθόνη 
14, δεξιά), έτσι ώστε να εμφανιστούν μόνο οι συγκεκριμένοι φίλοι που ανήκουν στη λίστα αυτή, για να 
κλικάρουμε στη συνέχεια επάνω στη φωτογραφία τους, διαγράφοντάς τους έτσι από τη λίστα. 
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5.2 Προστασία των φίλων μας από τα ανεπιθύμητα βλέμματα

Το ψάξιμο στις λίστες των φίλων τρίτων είναι μια αγαπημένη ασχολία πολλών μελών του Facebook. Πρέπει 
λοιπόν να σκεφτούμε, ποιος ο λόγος να επιτρέψουμε σε αγνώστους να ‘ξεφυλλίζουν’ τις λίστες των φίλων 
και επαφών μας, ενώ μπορούμε να απενεργοποιήσουμε τη δυνατότητα αυτή. 

Οθόνη 15

Οι λίστες των φίλων δε θα πρέπει να είναι δημοσίως προσβάσιμες. Ας ενημερώσουμε τους φίλους 
μας, έτσι ώστε κι αυτοί με τη σειρά τους να περιορίσουν την πρόσβαση στις δικές τους λίστες, στις 
οποίες εμφανιζόμαστε και εμείς!

Παρόλα αυτά, είναι σημαντικό να γνωρίζουμε, ότι, ακόμα και αν ‘κρύψουμε’ τις λίστες αυτές, οι 
πάροχοι των εφαρμογών (παιχνιδιών, κουίζ) μέσα από το Facebook έχουν πρόσβαση στις λίστες 
αυτές (περισσότερα γι’ αυτό στο κεφάλαιο 8). Επιπλέον, σύνδεσμοι μεταξύ χρηστών μπορεί να 
εμφανιστούν σε άλλες τοποθεσίες του ιστοχώρου, όπως π.χ. «Κοινοί φίλοι».

Συμβουλή του Saferinternet.gr 

Ο περιορισμός της πρόσβασης στις λίστες των φίλων μας γίνεται από τη σελίδα του χρονολογίου μας, 
επιλέγοντας «Φίλοι»  για να μεταβούμε στη λίστα των φίλων μας και στη συνέχεια «Επεξεργασία»  επάνω 
δεξιά (βλ. οθόνη 15). Από το μενού που θα εμφανιστεί μπορούμε να επιλέξουμε σε ποιους θα εμφανίζεται 
η λίστα των φίλων μας, π.χ. μόνο στους φίλους μας, σε συγκεκριμένους φίλους μας, σε λίστες που έχουμε 
δημιουργήσει, κ.λπ.
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Οθόνη 16

5.3 Αφαιρούμε τα άτομα που δε θέλουμε να βρίσκονται πια στη λίστα των φίλων μας 
Πολλές φορές υπάρχει περίπτωση να προσθέσουμε ένα άτομο στη λίστα των φίλων μας κατά λάθος (π.χ. 
λόγω συνωνυμίας) ή να μη θέλουμε πλέον κάποιο άτομο να έχει πρόσβαση στο προφίλ μας. Μπορούμε να 
αφαιρέσουμε αυτό το άτομο από τη λίστα των φίλων μας με μερικά απλά βήματα: από το χρονολόγιό μας, 
μεταβαίνουμε στη λίστα των φίλων μας. Μεταθέτοντας το ποντίκι μας επάνω στο όνομα του ατόμου που 
θέλουμε να αφαιρέσουμε (δεν το κλικάρουμε), θα εμφανιστεί ένα μικρό παράθυρο με τη φωτογραφία του 
ατόμου και τη λίστα κοινών φίλων (εάν υπάρχουν). Επιλέγουμε «Φίλοι»  κάτω από τη φωτογραφία και στη 
συνέχεια «Διαγραφή φίλου» από το μενού που θα εμφανιστεί (βλ. οθόνη 16).

Η διαγραφή μιας επαφής μας δε θα γίνει γνωστή σε κανέναν! Συνεπώς, δε θα βρεθούμε σε 
δύσκολη θέση εάν διαγράψουμε κάποιο άτομο, γιατί δε θα το μάθει ποτέ.

ΣΗΜΑΝΤΙΚΟ
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5.4 Μπλοκάρισμα χρηστών – προστασία από προβληματικές γνωριμίες

Τον τελευταίο καιρό πληθαίνουν φαινόμενα ανεπιθύμητης παρακολούθησης ή ηλεκτρονικής παρενόχλησης 
στους ιστοχώρους κοινωνικής δικτύωσης. Παράδειγμα ανεπιθύμητης παρακολούθησης είναι η κατ’ 
εξακολούθηση επίσκεψη του χρονολογίου μας από αγνώστους ή από περίεργους «φίλους φίλων» ή ακόμα 
και από την προηγούμενη σχέση μας. Αυτοί οι χρήστες «κάνουν βόλτες» ανώνυμα στη σελίδα μας, κοιτάζουν 
τις δραστηριότητές μας, τις φωτογραφίες μας ή γράφουν στον τοίχο μας – εάν βέβαια έχουμε επιτρέψει  
κάτι τέτοιο.
Η ηλεκτρονική παρενόχληση είναι η επιθετική συμπεριφορά ενός ατόμου ή μιας ομάδας (π.χ. κάποιας 
ομάδας μίσους) από πρόθεση με τη χρήση ηλεκτρονικών μέσων. Αυτό γίνεται με την ανάρτηση ψευδών 
πληροφοριών, προσβλητικών/εξευτελιστικών/ παραποιημένων φωτογραφιών, βίντεο και άλλου υλικού 
του θύματος, ή με τη συγγραφή εξυβριστικών σχολίων στον τοίχο του θύματος. Γι’ αυτό το λόγο υπάρχει η 
δυνατότητα μπλοκαρίσματος χρηστών με συνέπεια την πλήρη άρση της πρόσβασής τους στη σελίδα μας. 
Τα άτομα που μπλοκάρουμε δε θα μπορούν να μας βρουν μέσω αναζητήσεων, δε θα μπορούν να δουν  
το χρονολόγιό μας ή να επικοινωνήσουν μαζί μας. Το μπλοκάρισμα είναι εξαιρετικά απλό και μπορεί να γίνει 
με δύο τρόπους:

α)  Μπορούμε να μπλοκάρουμε άτομα προσθέτοντας το όνομά τους στη «λίστα αποκλεισμού» από το 
μενού «         Ρυθμίσεις απορρήτου», πηγαίνοντας κάτω-κάτω στην οθόνη που θα μας εμφανιστεί 
για να μεταβούμε στους «Μπλοκαρισμένους χρήστες και αποκλεισμένες εφαρμογές» (βλ. οθόνη 17), 
επιλέγοντας στη συνέχεια «Ρύθμιση μπλοκαρίσματος». Προσθέτουμε το όνομα / το e-mail στα πεδία  
του αποκλεισμού χρήστη επιλέγοντας «Μπλοκάρισμα» για να ολοκληρώσουμε την ενέργειά μας.

Οθόνη 17
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β)  Επιλέγοντας «Αναφορά / Μπλοκάρισμα» που θα βρούμε στη προσωπική ιστοσελίδα του χρήση 
(μεταβαίνουμε σε αυτή κλικάροντας το όνομά του), στο κάτω αριστερό μέρος της οθόνης κάτω  
από τη φωτογραφία του και τις εικόνες φίλων (εάν εμφανίζονται). Η οθόνη που θα εμφανιστεί θα  
μας καθοδηγήσει στον αποκλεισμό του χρήση αυτού (βλ. οθόνη 18, αριστερά).

Οθόνη 18

Όταν αναφέρουμε / μπλοκάρουμε κάποιο άτομο δε θα ενημερωθεί για την αναφορά αυτή και 
οποιοσδήποτε σύνδεσμος μεταξύ μας θα αφαιρεθεί.

Επίσης, είναι σημαντικό να προσέχουμε τα μηνύματα που λαμβάνουμε από άτομα που έχουμε 
μεν προσθέσει στη λίστα των φίλων μας, αλλά δε γνωρίζουμε στον πραγματικό κόσμο, 
γιατί μπορεί να πρόκειται για «phishing», δηλαδή για απατηλά μηνύματα με στόχο την κλοπή 
προσωπικών μας δεδομένων. Σε περίπτωση που υποπτευθούμε μια τέτοια ενέργεια, διαγράφουμε 
αμέσως το φίλο αυτό από τη λίστα μας και τον αναφέρουμε στο Facebook μέσω της λειτουργίας 
«Αναφορά / Μπλοκάρισμα».

ΣΗΜΑΝΤΙΚΟ

Εάν το άτομο που θέλουμε να αναφέρουμε είναι μέλος της λίστας των φίλων μας, με το κουμπί της 
αναφοράς θα μπορέσουμε να τερματίσουμε τη φιλία μαζί του, πέραν της αναφοράς μας  
(βλ. οθόνη 18, δεξιά).
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Οθόνη 19

5.5 Εγώ και ο «φίλος» μου: ανάδειξη των κοινών δεδομένων μεταξύ δύο χρηστών

To Facebook παρέχει τη δυνατότητα ανάδειξης όλης της αλληλεπίδρασης μεταξύ δύο συγκεκριμένων 
χρηστών: των κοινών φίλων, των αναρτήσεων στον τοίχο, των κοινών σχολίων, των φωτογραφιών ή 
βίντεο στα οποία έχουν συνδέσμους και οι δύο χρήστες. Αυτό γίνεται πολύ απλά: επιλέγοντας ένα φίλο 
από τη λίστα των φίλων, έτσι ώστε να μεταβούμε στην προσωπική του ιστοσελίδα και μετά επιλέγοντας 
«Εμφάνιση φιλίας» από το δεξί επάνω μέρος της οθόνης (βλ. οθόνη 19):

 
Ας παρατηρήσουμε προσεκτικά την παραπάνω οθόνη: όχι μόνο μπορούμε να δούμε τις κοινές  
συνδέσεις με οποιοδήποτε φίλο μας (βλ. πορτοκαλί κύκλο, οθόνη 19), μπορούμε ακόμα να δούμε τις 
συνδέσεις δύο φίλων μας μεταξύ τους (βλ. πράσινο κύκλο, οθόνη 19).

Η παραπάνω λειτουργία αναδεικνύει για άλλη μια φορά πόσο σημαντικό είναι να περιορίσουμε  
την πρόσβαση στα δεδομένα μας και μόνο για τους φίλους μας, όπως περιγράψαμε αναλυτικά 
στο κεφάλαιο 4.

Συμβουλή του Saferinternet.gr 

Αυτή η λειτουργία διευκολύνει την παρακολούθηση και αφαιρεί από ένα μέλος του Facebook  
ένα κομμάτι του ελέγχου του επί των δεδομένων του. 
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6. Αναζήτηση: ποιον μπορούμε να βρούμε και ποιος μπορεί να μας βρει

6.1 Ποιον μπορούμε να βρούμε: αναζήτηση φίλων

Ως μέσο κοινωνικής δικτύωσης, το Facebook παρέχει πλειάδα τρόπων για ανεύρεση νέων φίλων μέσα από 
τα εκατομμύρια των χρηστών του. Ο πιο γρήγορος τρόπος είναι μέσα από τη μπάρα αναζήτησης δίπλα 
από το λογότυπο του Facebook, όπου πληκτρολογούμε το όνομα του ατόμου που θέλουμε να βρούμε. Θα 
λάβουμε λίστα από όλα τα μέλη του Facebook με το ίδιο ή με παρεμφερές όνομα που επιτρέπουν τη δημόσια 
αναζήτησή τους στον ιστοχώρο, από όπου θα πρέπει να εντοπίσουμε το άτομο που μας ενδιαφέρει.

Οθόνη 20

Αντίστοιχα, μπορούμε να αναζητήσουμε φίλους από το χρονολόγιό μας επιλέγοντας «Φίλοι  Βρείτε 
φίλους», αναζητώντας στη συνέχεια κάποιο φίλο με βάση το όνομα, τους κοινούς φίλους, τον τόπο 
διαμονής, τον τόπο καταγωγής, την εκπαίδευση, τον εργοδότη (βλ. οθόνη 21).

Οθόνη 21

Υπάρχει όμως και η δυνατότητα αναζήτησης φίλων επιλέγοντας απευθείας «Βρείτε φίλους» από την 
επάνω μπάρα του μενού του Facebook.
Εδώ θα πρέπει να σταθούμε με προσοχή: πέραν της λίστας «Άτομα που ίσως γνωρίζετε» που θα βρούμε 
στο δεξί μέρος της οθόνης μας, η παραπάνω δυνατότητα προσβλέπει επίσης στην αναζήτηση φίλων 
σε άλλες πλατφόρμες εκτός Facebook (π.χ. Υahoo!, Hotmail, MSN), με άλλα λόγια ζητάει να λάβει από 
εμάς την άδεια πρόσβασης στις ηλεκτρονικές διευθύνσεις των ατόμων με τα οποία επικοινωνούμε στις 
πλατφόρμες αυτές (βλ. οθόνη 22).



27Προστασία της ιδιωτικής μας σφαίρας στον ιστοχώρο κοινωνικής δικτύωσης Facebook

Οθόνη 22

Το ζήτημα που τίθεται εδώ είναι ότι γι’ αυτή την αναζήτηση πρέπει να δημοσιοποιήσουμε στο 
Facebook το e-mail και τον κωδικό πρόσβασής μας στην πλατφόρμα αναζήτησης με την οποία  
θα γίνει η σύνδεση, δηλαδή προσωπικά μας στοιχεία. Ακόμα και εάν το Facebook αναφέρει ότι δε 
θα κοινοποιήσει σε κανέναν τα στοιχεία αυτά, θα τα δώσουμε;

Επιπλέον, ας σκεφτούμε το εξής: ακόμα και εάν το Facebook αποστέλλει αιτήματα φιλίας μόνο στις 
διευθύνσεις που εμείς επιλέγουμε, ακόμα και εάν μας ενημερώνει ότι «το Facebook δεν κοινοποιεί σε 
κανέναν τις διευθύνσεις email που εισάγετε, αλλά τις αποθηκεύει για λογαριασμό σας και ενίοτε τις 
χρησιμοποιεί για να δημιουργήσει προτάσεις φιλίας, τόσο για εσάς όσο και για τους άλλους», εκείνη 
τη στιγμή αποκτά πρόσβαση στις ηλεκτρονικές διευθύνσεις των επαφών μας, ακόμα και αυτών  
των επαφών που δεν είναι στο Facebook (και που πιθανώς δε θα θελήσουν ποτέ να είναι μέλη  
του Facebook). Έτσι, λοιπόν, δίνουμε πρόσβαση σε προσωπικά δεδομένα 
τρίτων, χωρίς τη γνώση τους (και φυσικά τη συναίνεσή τους!).

Εάν έχετε ήδη αρκετούς φίλους, τότε η επιλογή «Βρείτε φίλους» θα σας κατευθύνει στην οθόνη 
21 και όχι στην οθόνη 22. Η πρόσβαση στη λειτουργία αναζήτησης φίλων μέσα από άλλες 
πλατφόρμες είναι πάντα προσβάσιμη στις παρακάτω διαδικτυακές διευθύνσεις:

• https://www.facebook.com/?sk=ff      

ΣΗΜΑΝΤΙΚΟ

• https://www.facebook.com/find-friends
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Σε κάθε περίπτωση και εάν αποφασίσουμε να κάνουμε χρήση αυτής της λειτουργίας, καλό είναι να ελέγχουμε 
σε ποιες επαφές μας έχει στείλει το Facebook αιτήματα φιλίας μέσω της επιλογής «Διαχειριστείτε εισαγόμενες 
επαφές» στην οθόνη της επεξεργασίας φίλων (βλ. πράσινο βέλος, οθόνη 22), επιλέγοντας στη συνέχεια 
«Εργαλείο Προσκλήσεων» για να μεταβούμε στην οθόνη που βλέπουμε παρακάτω, από όπου μπορούμε να 
διαχειριστούμε τις προσκλήσεις και επαφές (βλ. οθόνη 23).

Από εδώ μπορούμε να αφαιρέσουμε τις λίστες των εισαγόμενων επαφών μας όταν δε χρειάζονται 
πια για την αναζήτηση φίλων μας, έτσι ώστε το Facebook να μην έχει πια πρόσβαση σε αυτές.

Οθόνη 23

Είναι πολύ σημαντικό να ευαισθητοποιήσουμε τους φίλους μας σχετικά με τη λειτουργία 
αναζήτησης φίλων και να τους ζητήσουμε να τη χρησιμοποιούν υπεύθυνα, λαμβάνοντας  
τη συναίνεση και προστατεύοντας προσωπικά δεδομένα τρίτων.

Συμβουλή του Saferinternet.gr 
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6.2 Ποιος μπορεί να μας βρει μέσα από το Facebook

Μέσα από την αναζήτηση του Facebook ο οποιοσδήποτε χρήστης μπορεί να μας βρει με βάση το όνομά 
μας και τα στοιχεία επικοινωνίας μας που έχουμε δηλώσει ως δημοσίως προσβάσιμα (π.χ. την ηλεκτρονική 
μας διεύθυνση ή τον αριθμό του κινητού μας τηλεφώνου). 

Αυτό σημαίνει ότι τα εκατομμύρια των χρηστών - οι περισσότεροι εντελώς άγνωστοι προς 
εμάς - θα μπορούν να μας αναζητήσουν και να μας στείλουν αίτημα φιλίας. 

Εάν, όμως, θέλουμε να μας βρίσκουν μόνο συγκεκριμένα άτομα, μπορούμε πολύ απλά να περιορίσουμε την 
αναζήτηση μέσα από τις «Ρυθμίσεις απορρήτου» στο μενού «        » και την περαιτέρω επιλογή «Πώς μπορείτε 
να συνδεθείτε». Μέσα από τη ρύθμιση αυτή θα περιορίσουμε την αναζήτησή μας για τους φίλους των φίλων 
μας και μόνο (βλ. οθόνη 24).

Οθόνη 24

Σύμφωνα με το Facebook: η ρύθμιση της αναζήτησης για το άτομό μας στο Facebook δεν 
ελέγχει εάν άλλα άτομα μπορούν να βρουν εμάς ή ένα σύνδεσμο που οδηγεί στο λογαριασμό 
μας, όταν αναζητούν περιεχόμενο που τους επιτρέπεται να δουν.

ΣΗΜΑΝΤΙΚΟ



30 Προστασία της ιδιωτικής μας σφαίρας στον ιστοχώρο κοινωνικής δικτύωσης Facebook

6.3 Αναζήτηση του χρονολογίου μας μέσω δημόσιων μηχανών αναζήτησης

Κατά τη δημιουργία ενός λογαριασμού χρήστη άνω των 18 ετών, το Facebook έχει ενεργοποιημένη τη 
δυνατότητα να εμφανίζεται το χρονολόγιο του χρήστη αυτού μέσω δημόσιων μηχανών αναζήτησης. Για τους 
ανήλικους χρήστες, το Facebook δεν επιτρέπει τη δημόσια αναζήτηση του χρονολογίου. Και αυτό είναι καλό. 

Η αναζήτηση σε δημόσιες μηχανές εμφανίζει σε προεπισκόπηση το χρονολόγιό μας στο Facebook και 
δείχνει τη φωτογραφία του χρονολογίου μας, μια φωτογραφία που μπορεί πολύ απλά να αντιγραφεί και να 
χρησιμοποιηθεί για άλλους σκοπούς. 

Εάν θεωρούμε πως ανήκουμε στους χρήστες που, π.χ. λόγω επαγγελματικής ιδιότητας, επιθυμούν ή 
πρέπει να βρίσκονται μέσω δημόσιας αναζήτησης στο Facebook, κρατάμε τη ρύθμιση αυτή. Ειδάλλως, 
μπορούμε να απενεργοποιήσουμε τη δημόσια αναζήτηση του χρονολογίου μας. Αυτό γίνεται μέσω των 
ρυθμίσεων απορρήτου από το μενού «        », επιλέγοντας «Εφαρμογές και ιστότοποι» στο κάτω μέρος της 
οθόνης των ρυθμίσεων και στη συνέχεια κλικάροντας την «Επεξεργασία ρυθμίσεων» στην επιλογή «Δημόσια 
αναζήτηση»(βλ. οθόνη 25).

Οθόνη 25

Σκεφτόμαστε πολύ καλά πριν ανοίξουμε το χρονολόγιό μας για δημόσια αναζήτηση, και 
σταθμίζουμε τα οφέλη μιας τέτοιας λειτουργίας με τα πιθανά προβλήματα κατάχρησης 
προσωπικών δεδομένων που μπορεί να προκύψουν.

Συμβουλή του Saferinternet.gr 
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Οθόνη 26

7. Προστατεύουμε τις φωτογραφίες μας από ανεπιθύμητα βλέμματα
7.1 Τα άλμπουμ των φωτογραφιών μας

To «ανέβασμα» φωτογραφιών αποτελεί μια αγαπητή ασχολία στο Facebook για τη διαμόρφωση του 
χρονολογίου μας ή την ενημέρωση των φίλων σχετικά με τις πρόσφατες δραστηριότητές μας, όπως  
π.χ. για τις καταπληκτικές διακοπές που περάσαμε: με άλλα λόγια, οι φωτογραφίες ενημερώνουν για  
την προσωπική μας ζωή. Και όχι πάντα μόνο τη δική μας! 

Κάποιες από τις φωτογραφίες απεικονίζουν και τρίτους (οικογένεια, φίλους, γνωστούς) οι οποίοι 
πιθανώς να μη θέλουν να βρεθούν σε κοινή θέα στο Διαδίκτυο. Και με το δίκιο τους. Ο καθένας μας 
έχει κάθε δικαίωμα επάνω στο άτομό του και τις προσωπικές του φωτογραφίες. Συνεπώς, είναι βασικό 
να περιορίζουμε την πρόσβαση στις φωτογραφίες αυτές από «άγνωστα βλέμματα». 

Αυτό είναι πολύ απλό: κατά τη δημοσίευση μιας φωτογραφίας μας (ή ενός βίντεο) στον «τοίχο» μας 
μπορούμε άμεσα να περιορίσουμε το κοινό στο οποίο θα γίνει η δημοσίευση αυτή, μεμονωμένα για κάθε 
φωτογραφία ή βίντεο. Έτσι, π.χ. μια φωτογραφία που αφορά κάποια σχολική δραστηριότητα μπορεί να 
δημοσιευθεί προς τους «Συμμαθητές» μας, ενώ μια φωτογραφία που αφορά διασκεδαστικές στιγμές με 
τους στενούς μας φίλους, να δημοσιευθεί μόνο προς αυτούς (βλ. οθόνη 26).

Εδώ θα αποφασίσουμε εάν θα δημοσιοποιήσουμε τη χρονολογία και την τοποθεσία που τραβήχτηκε η 
φωτογραφία καθώς και με ποιους άλλους αποθανατιστήκαμε σε αυτή (βλ. πορτοκαλί κύκλο, οθόνη 26).

Ας σκεφθούμε πολύ καλά πριν δώσουμε τέτοιου είδους πληροφορίες, σκεφτόμενοι τόσο την ιδιωτικότητά 
μας όσο και την ιδιωτικότητα των ατόμων που αποθανατίζονται μαζί μας στη φωτογραφία αυτή. Σε κάθε 
περίπτωση, τα άτομα αυτά θα πρέπει να μας δώσουν τη συναίνεσή τους για τη δημοσιοποίηση των 
πληροφοριών.
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Οθόνη 27

Οποτεδήποτε θελήσουμε, μπορούμε να αλλάξουμε τους αποδέκτες της δημοσίευσης με το κουμπί που θα 
βρούμε δεξιά της δημοσίευσης αυτής. Μπορούμε ακόμα και να την καταργήσουμε (βλ. οθόνη 27).

Εάν θέλουμε να δημιουργήσουμε ή διαθέτουμε ήδη άλμπουμ φωτογραφιών, μπορούμε να περιορίσουμε  
την πρόσβαση με μια μόνο κίνηση σε όλες τις φωτογραφίες του άλμπουμ αυτού, κλικάροντας στις 
«Φωτογραφίες» μας από το χρονολόγιό μας και στη συνέχεια επιλέγοντας τον τύπο της πρόσβασης  
από το μενού που μας παρέχεται κάτω δεξιά από το εικονίδιο του άλμπουμ (βλ. οθόνη 28).

Ας ανεβάζουμε εκείνες τις φωτογραφίες που θα δείχναμε στους φίλους μας και στον πραγματικό 
κόσμο, ειδικά εκείνες που μας αποθανατίζουν σε προσωπικές / οικογενειακές στιγμές. Σε κάθε 
περίπτωση, ζητάμε την άδεια των άλλων ατόμων που απεικονίζονται σε μια φωτογραφία πριν την 
ανεβάσουμε, ακόμα και εάν έχουν πρόσβαση σε αυτή μόνο οι φίλοι μας!

Συμβουλή του Saferinternet.gr 

Οθόνη 28
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Οθόνη 29

7.2 Ετικέτες (Tags) – σεβασμός στο δικαίωμα κάθε ατόμου επάνω στις δημοσιεύσεις  
      και τις φωτογραφίες του
Mέσω μιας ετικέτας αντιστοιχίζεται ένα άτομο που εμφανίζεται σε μια συγκεκριμένη φωτογραφία με το 
χρονολόγιό του στο Facebook, με άλλα λόγια συνδέεται η φωτογραφία με το χρονολόγιο αυτό. Το άτομο 
ενημερώνεται μεν για αυτή τη ενέργεια με μήνυμα, ο σύνδεσμος όμως είναι άμεσα ορατός, χωρίς να 
αναμένεται έγκρισή του. Μάλιστα, το Facebook στέλνει ενημέρωση σε όλους τους φίλους του χρήστη που 
δημιούργησε την ετικέτα για την ενέργεια αυτή. 

Κάτι τέτοιο μπορεί να αποβεί προβληματικό, ιδιαίτερα για προσωπικές μας φωτογραφίες, όπου 
εμφανιζόμαστε ίσως σε όχι και τόσο κολακευτικά στιγμιότυπα. Μέχρι να λάβουμε γνώση και να 
διαγράψουμε την ετικέτα, όλοι όσοι έχουν πρόσβαση θα μπορούν να τη δουν, με ότι αυτό συνεπάγεται. 
Ας θυμηθούμε ότι ανάμεσα στους φίλους μας ή τους φίλους των φίλων μας μπορεί να είναι οι γονείς 
μας, οι εκπαιδευτικοί μας, ο εργοδότης μας.

Κάτι τέτοιο μπορεί να αποφευχθεί μέσα από τις «Ρυθμίσεις απορρήτου», έτσι ώστε να είμαστε ήσυχοι. Από την 
επιλογή «Πώς λειτουργούν οι ετικέτες» ρυθμίζουμε τι θα γίνεται όταν οι φίλοι μας προσθέτουν ετικέτα σε εμάς,  
ή στο περιεχόμενό μας (βλ. οθόνη 29). Ειδικότερα:

• Ενεργοποιούμε τη δυνατότητα να αναθεωρούμε και να εγκρίνουμε τις δημοσιεύσεις στις οποίες μας 
προσθέτουν οι φίλοι μας με ετικέτα, πριν αυτές εμφανιστούν στο χρονολόγιό μας, και να μην εγκρίνονται 
αυτόματα. 

• Αντίστοιχα, ελέγχουμε τις ετικέτες που προσθέτουν οι φίλοι μας στο περιεχόμενό μας πριν δημοσιευτεί 
στο Facebook. 

• Περιορίσουμε την ορατότητα του χρονολογίου μας για δημοσιεύσεις στις οποίες έχουμε προστεθεί με 
ετικέτα, όταν εμφανίζονται στο χρονολόγιό μας. 

• Απενεργοποιούμε τη δυνατότητα αυτόματης προσθήκης ετικέτας μας στις φωτογραφίες που ανεβάζουν 
οι φίλοι μας. Είναι γνωστό, ότι καμία φωτογραφία μας δε θα πρέπει να δημοσιεύεται χωρίς την έγκρισή 
μας σε οποιοδήποτε ιστοχώρο.

Συμβουλή του Saferinternet.gr 

Πριν δημιουργήσουμε μια ετικέτα, πρέπει να σκεφθούμε ποιοι θα μπορούν να τη βλέπουν και ποιοι 
όχι. Σε κάθε περίπτωση, τα άτομα που θα συνδεθούν με ετικέτα πρέπει πρώτα να ερωτηθούν και να 
συναινέσουν! Καλό είναι να ενημερώσουμε και να ευαισθητοποιήσουμε και τους φίλους μας για 
αυτό, έτσι ώστε να σέβονται το δικαίωμα στις δικές μας φωτογραφίες.
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Οθόνη 30

• Από την επιλογή αυτή, μπορούμε επίσης να ρυθμίσουμε τη δυνατότητα εάν οι φίλοι μας θα μπορούν  
να κοινοποιούν την παρουσία μας σε κάποια συγκεκριμένη τοποθεσία δίχως να μας ρωτήσουν. Αν  
και θα λαμβάνουμε ειδοποίηση για μια τέτοια ενέργεια, ας σκεφθούμε πολύ καλά εάν υπάρχει λόγος  
να δώσουμε το δικαίωμα αυτό στους φίλους μας! 

Είναι, επίσης, πολύ σημαντικό να ρυθμίσουμε τι θα ισχύει για τις φωτογραφίες που θα δημοσιεύουμε στο 
χρονολόγιό μας μέσω εκείνων των εφαρμογών του Facebook που δεν έχουν ενσωματωμένη τη δυνατότητα 
περιορισμού των αποδεκτών της δημοσίευσης (π.χ. Facebook για Blackberry). Αυτό γίνεται μέσα από τις 
«Ρυθμίσεις απορρήτου  Έλεγχος του προεπιλεγμένου απορρήτου», επιλέγοντας «Δημόσια» για όλους τους 
χρήστες, «Φίλοι» για τους φίλους μας μόνο, ή «Προσαρμοσμένο» όπου μπορούμε να ανοίξουμε αλλά και να 
αποκλείσουμε την πρόσβαση για συγκεκριμένους χρήστες (βλ. οθόνη 30).

Ακόμα και στην περίπτωση που έχουμε απενεργοποιήσει την «Αναθεώρηση χρονολογίου», το 
Facebook θα μας ζητάει να εγκρίνουμε ετικέτες από άτομα που δεν είναι στη λίστα των φίλων μας, 
καθώς και περιεχόμενο από τους ίδιους τους φίλους μας. Επίσης, αν κάποιος δεν είναι φίλος μας 
και προσθέσει μια ετικέτα σε μια δημοσίευσή μας, τότε θα μας ζητείται πάντα να την ελέγξουμε.

ΣΗΜΑΝΤΙΚΟ
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8. Εφαρμογές
Οι εφαρμογές αποτελούν μια άλλη αγαπημένη δραστηριότητα στο Facebook. Μέσα από πλειάδα 
θεματικών που βρίσκουμε πηγαίνοντας στην «Αρχική σελίδα» μας και κλικάροντας στη συνέχεια την επιλογή 
«Εφαρμογές» που θα βρούμε στο αριστερό μέρος της οθόνης μας, ή αναζητώντας μια συγκεκριμένη 
εφαρμογή στο πεδίο της αναζήτησης που βρίσκουμε στην μπλε επάνω μπάρα δίπλα από το λογότυπο του 
Facebook, μπορούμε να επιλέξουμε παιχνίδια, κουίζ, διαδραστικούς χάρτες, και πολλά άλλα. 

Στο κεφάλαιο αυτό θα μάθουμε πώς μπορούμε να χρησιμοποιούμε τις εφαρμογές με σύνεση και ασφάλεια.

8.1 Εγκατάσταση / απεγκατάσταση / αναφορά μιας εφαρμογής

Για την εγκατάσταση και μετέπειτα χρήση μιας εφαρμογής είναι απαραίτητη η δημοσιοποίηση κάποιων 
δεδομένων μας, η εφαρμογή δε έχει πρόσβαση αυτόματα σε όλα τα δεδομένα που είναι προσβάσιμα από 
όλους τους χρήστες του Facebook. Με την πρώτη μας επίσκεψη σε μια εφαρμογή ζητείται, λοιπόν, να 
συναινέσουμε με τα εξής και ανάλογα με την εφαρμογή αυτή (βλ. παράδειγμα για δύο τυχαία επιλεγμένες 
εφαρμογές στην οθόνη 31):

	 Στην πρόσβαση στις βασικές πληροφορίες: όνομα, εικόνα προφίλ, φύλο, δίκτυα, ταυτότητα (ID) χρήστη, 
λίστα φίλων και οποιαδήποτε άλλη πληροφορία έχει κοινοποιηθεί «Δημόσια» προς όλους τους χρήστες 
του Facebook (ζητείται από όλες τις εφαρμογές). 

	 Στη δυνατότητα αποστολής ηλεκτρονικού ταχυδρομείου.
	 Στην πρόσβαση στις πληροφορίες των φίλων μας.
	 Στην πρόσβαση στην ημερομηνία γέννησής μας.
	 Στη δυνατότητα δημοσιεύσεων στον τοίχο μας.
	 Στην πρόσβαση στα δεδομένα που μπορούν να τα δουν όλοι, οποιαδήποτε στιγμή, δηλαδή ακόμα και 

όταν δε χρησιμοποιούμε την εφαρμογή.

Οθόνη 31

Οι περισσότερες εφαρμογές προσφέρονται από τρίτες εταιρίες και όχι από το Facebook. Γι΄αυτό είναι 
βασικό να διαβάσουμε προσεχτικά τους «Όρους χρήσης» και την «Πολιτική απορρήτου» της προς 
εγκατάστασης εφαρμογής για να γνωρίζουμε σε τι συναινούμε (βλ. πορτοκαλί και πράσινο κύκλο,  
οθόνη 31, αριστερά).
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Η πρόσβαση σε περαιτέρω πληροφορίες εξαρτάται από τον τύπο της εκάστοτε εφαρμογής, έτσι, π.χ. ένας 
διαδραστικός χάρτης μπορεί να έχει πρόσβαση στον τόπο διαμονής μας καθώς και στις φωτογραφίες και  
τα βίντεό μας. Mε την εγκατάσταση της εφαρμογής, το εικονίδιό της θα εμφανιστεί στη επιλογή «ΕΦΑΡΜΟΓΕΣ» 
που βλέπουμε στο αριστερό μέρος της «Αρχικής σελίδας» μας, παρέχοντάς μας έτσι άμεση πρόσβαση σε 
αυτή.

Η απεγκατάσταση μιας εφαρμογής γίνεται απλά: από τη λίστα των εγκατεστημένων εφαρμογών στο 
αριστερό μέρος της «Αρχικής σελίδας» μας, πηγαίνουμε με το ποντίκι μας αριστερά του τίτλου της εφαρμογής 
για να εμφανιστεί ένα μικρό μπλε «μολυβάκι». Κάνοντας κλικ στο μολυβάκι αυτό θα εμφανιστεί η επιλογή 
«Κατάργηση εφαρμογής» (βλ. οθόνη 32, επάνω αριστερά).

Εάν δε μας ενδιαφέρουν οι εφαρμογές, τότε μπορούμε να τις απενεργοποιήσουμε από την πλατφόρμα του 
Facebook, με εύκολο τρόπο: επιλέγοντας «         Ρυθμίσεις απορρήτου  Εφαρμογές και ιστότοποι  
Επεξεργασία ρυθμίσεων» μεταβαίνουμε στην οθόνη που παρατίθεται παρακάτω, από όπου μπορούμε να 
επιλέξουμε «Απενεργοποιείστε όλες τις εφαρμογές της πλατφόρμας». Με αυτό τον τρόπο θα απσυνδεθούμε 
ταυτόχρονα από όλες τις εφαρμογές επιλέγοντας το κουτάκι «Επιλογή όλων» (βλ. οθόνη 32, κάτω αριστερά).

Οθόνη 32
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Οθόνη 33

Στο Facebook παρέχονται χιλιάδες εφαρμογές και δεν είναι όλες από έγκυρες εταιρίες. Μπορεί να 
έχουν κακόβουλο λογισμικό με στόχο την υποκλοπή προσωπικών δεδομένων ή την αποστολή 
spam. Γι’ αυτό, πριν εγκαταστήσουμε μια εφαρμογή, ας κάνουμε έναν έλεγχο της εταιρίας που 
την παρέχει, π.χ. μέσω διαδικτυακής αναζήτησης πληροφοριών για την εταιρία.

Πριν ξεκινήσουμε να εγκαθιστούμε εφαρμογές, είναι πολύ σημαντικό να περιορίσουμε την 
πρόσβαση στις πληροφορίες μας, έτσι ώστε να μην είναι όλες δημοσίως προσβάσιμες από 
όλους τους χρήστες του Facebook, συνεπώς και από τις εταιρίες που παρέχουν τις εφαρμογές 
αυτές. Ας αφήσουμε ανοιχτές μόνο τις βασικές πληροφορίες που απαιτούνται, και μόνο αυτές!

Πρέπει να θυμόμαστε πάντα, ότι όλες οι εφαρμογές αποκτούν πρόσβαση στα δημοσίως 
προσβάσιμα δεδομένα μας, το δε Facebook δεν αναλαμβάνει ευθύνη για τον τρόπο χρήσης 
αυτών από τρίτους, όπως ευκρινέστατα αναφέρει στους όρους του: «Remember that these 
games, applications and websites are created and maintained by other businesses and 
developers who are not part of Facebook, so you should always make sure to read their terms 
of service and privacy policies» (πηγή: www.facebook.com/about/privacy/your-info-on-other, 
Νοέμβριος 2011).

Επίσης, είναι καλό να σβήνουμε εκείνες τις εφαρμογές που δε μας ενδιαφέρουν πια, 
απενεργοποιώντας έτσι τη δυνατότητα πρόσβασης αυτών των εφαρμογών στα δεδομένα 
μας και διατηρώντας έτσι τον έλεγχο της λίστας εφαρμογών, που πολλές φορές γίνεται αρκετά 
μακροσκελής!

Συμβουλή του Saferinternet.gr 

Τέλος, ας έχουμε στο νου μας, πως στη σελίδα Facebook οποιασδήποτε εφαρμογής ή στην οθόνη 
εγκατάστασής της (βλ. μπλε κύκλους, οθόνη 31) θα βρούμε την επιλογή «Αναφέρετε την εφαρμογή». 
Οποιαδήποτε εφαρμογή καταχράται το προσωπικό απόρρητο, διαθέτει ακατάλληλο ή πορνογραφικό 
περιεχόμενο, spam, μας παρενοχλεί ή μας ενοχλεί με κάποιον άλλο τρόπο, μπορεί να αναφερθεί στο 
Faceboook μαζί με οθόνες που αποδεικνύουν την αναφορά αυτή, εάν αυτό είναι εφικτό (βλ. οθόνη 33).
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8.2 Θέλουμε να μαθαίνουν οι άλλοι τι κάνουμε στις εφαρμογές;
Δε χρειάζεται πολύ μυαλό για να σκεφτούμε ότι οι εφαρμογές που θα επιλέξουμε θα ενδιαφέρουν το άτομό 
μας και τις δραστηριότητές μας. Με άλλα λόγια, θα «μαρτυρούν» κάτι από τον εαυτό μας. Ακόμα και εάν 
επιλέξουμε μια εφαρμογή για να τη δοκιμάσουμε και τη σβήσουμε γρήγορα, η εφαρμογή μπορεί να αφήσει 
ίχνη για εμάς, τα ενδιαφέροντα και τις σκέψεις μας. 
Κατά κανόνα, όταν εγκαταστήσουμε μια εφαρμογή θα δημοσιευτεί αυτόματα μια ενημέρωση στη σελίδα μας, 
προσβάσιμη από όλους τους φίλους μας. Επιπλέον, κάθε φορά που θα χρησιμοποιούμε μια εφαρμογή, αυτή 
θα ενημερώνει για τις δημοσιεύσεις και τη δραστηριότητα της εφαρμογής αυτής σε όλους όσους έχουμε 
δώσει τη δυνατότητα αυτή. Εκτός και αν έχουμε απενεργοποιήσει αυτή τη δυνατότητα. Έτσι δε θα βρεθούμε 
στη δυσάρεστη θέση να μάθουν συμμαθητές, συνάδελφοι, ή και οι γονείς μας ότι είμαστε στην εφαρμογή 
«Καμασούτρα»! 
Αυτό γίνεται από τις ρυθμίσεις της εφαρμογής: από τη λίστα των εγκατεστημένων εφαρμογών στο αριστερό 
μέρος της «Αρχικής σελίδας» μας, πηγαίνουμε με το ποντίκι μας αριστερά του τίτλου της εφαρμογής για 
να εμφανιστεί ένα μικρό μπλε «μολυβάκι». Κάνοντας κλικ στο μολυβάκι αυτό θα εμφανιστεί η επιλογή 
«Επεξεργασία ρυθμίσεων».
Από την οθόνη της επεξεργασίας ρυθμίσεων, ρυθμίζουμε το «Απόρρητο της δραστηριότητας της 
εφαρμογής». Εάν δε θέλουμε να παρακολουθεί κάποιος τη δραστηριότητά μας, επιλέγουμε «Μόνο εγώ»  
από την επιλογή «Προσαρμοσμένο» (βλ. οθόνη 34).

Οθόνη 34

Τη ρύθμιση αυτή μπορούμε επίσης να την επεξεργαστούμε για όλες μας τις εφαρμογές από τις «Ρυθμίσεις 
λογαριασμού», επιλέγοντας «Eφαρμογές» από το αριστερό μενού (βλ. οθόνη 35) και στη συνέχεια 
«Επεξεργασία  Απόρρητο δραστηριότητας της εφαρμογής» για κάθε μια από τις εγκατεστημένες 
εφαρμογές.

Οθόνη 35
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8.3 Πώς οι εφαρμογές μπορούν να αποκτήσουν πρόσβαση σε δεδομένα μας  
      μέσω των φίλων μας!
Μπορεί εμείς να πιστεύουμε ότι έχουμε κάνει όλες τις απαραίτητες ρυθμίσεις για να αποτρέψουμε την 
πρόσβαση σε προσωπικά μας δεδομένα - πέραν των βασικών - από τις εφαρμογές και τις εταιρίες που  
τις παρέχουν, μπορεί να μη χρησιμοποιούμε καν εφαρμογές, υπάρχει όμως και μια «πίσω πόρτα» μέσω  
των εφαρμογών που χρησιμοποιούν οι φίλοι μας. 

Eυαισθητοποιούμε τους φίλους μας, έτσι ώστε να προβούν και αυτοί στον περιορισμό της 
πρόσβασης των δικών τους δεδομένων. Επίσης, είναι πολύ βασικό να γνωρίζουμε ότι εάν έχουμε 
δώσει την άδεια σε φίλους μας να μας προσθέσουν με ετικέτα σε φωτογραφίες στο χρονολόγιό 
τους, οι δικοί τους φίλοι θα έχουν μετά τη δυνατότητα να μεταφέρουν τις φωτογραφίες αυτές - 
με τη δική μας ετικέτα - σε μια εφαρμογή, ακόμα και εάν έχουμε ρυθμίσει τα παραπάνω. Γι’ αυτό 
είναι πολύ βασικό να σκεφτόμαστε πάντα σε ποιον δίνουμε ποια άδεια και ποια πρόσβαση στα 
δεδομένα μας, όπως περιγράψαμε στα παραπάνω κεφάλαια.

Οθόνη 36

Συμβουλή του Saferinternet.gr 

Με άλλα λόγια, όταν παίζουν οι φίλοι μας με αυτές τις εφαρμογές, οι εταιρίες έχουν πρόσβαση  
και στα δικά μας δεδομένα! 

Είναι σοφό, λοιπόν, να κλείσουμε αυτή την πόρτα. Αυτό γίνεται από τις ρυθμίσεις του απορρήτου:  
«         Ρυθμίσεις απορρήτου  Εφαρμογές και ιστότοποι  Επεξεργασία ρυθμίσεων» (βλ. οθόνη 36). 
Επιλέγοντας στη συνέχεια την «Επεξεργασία ρυθμίσεων» για την επιλογή «Πώς μεταφέρουν οι άλλοι τις 
πληροφορίες σας στις εφαρμογές που χρησιμοποιούν», θα δούμε πόσα δεδομένα μπορούν να είναι 
προσβάσιμα με αυτόν τον τρόπο, όπως π.χ. βιογραφικό, τόπος καταγωγής, τόπος διαμονής, εκπαίδευση, 
εργασία, ημερομηνία γέννησης, οικογένεια και σχέσεις, ενδιαφέροντα, θρησκευτικές και πολιτικές απόψεις, 
φωτογραφίες, βίντεο. Απενεργοποιούμε όλα εκείνα τα δεδομένα που δε θέλουμε να είναι προσβάσιμα, 
ακόμα καλύτερα, απενεργοποιούμε τα πάντα για να είμαστε ήσυχοι (βλ. οθόνη 36).



40 Προστασία της ιδιωτικής μας σφαίρας στον ιστοχώρο κοινωνικής δικτύωσης Facebook

8.4 «Μου αρέσει!»

Αν μας αρέσει μια διαφήμιση, μια φωτογραφία, μια εφαρμογή, τότε μπορούμε να το δηλώσουμε κάνοντας 
κλικ στο «Μου αρέσει!». Με αυτό τον τρόπο δημιουργείται ένα δίκτυο ατόμων που τους αρέσει κάτι 
συγκεκριμένο. Ειδικά για διαφημίσεις και εταιρίες, μια τέτοια ενημέρωση είναι πολύτιμη.

Οθόνη 37

Αντίστοιχες επιλογές του τύπου «Μου αρέσει!» υπάρχουν και σε άλλους ιστοχώρους. Πριν 
δηλώσουμε τις προτιμήσεις μας, ας σκεφτούμε ποιο μήνυμα στέλνουμε σε δημόσιο χώρο  
σχετικά με εμάς. Καλό είναι να ευαισθητοποιήσουμε και τους φίλους μας για αυτό.

Συμβουλή του Saferinternet.gr 

Τη στιγμή που ενημερώνουμε ότι μας αρέσει κάτι, αποστέλλεται αυτόματα ενημέρωση σε όλους 
όσους έχουμε δώσει το δικαίωμα να ενημερωθούν. Για να μη βρεθούμε, λοιπόν, προ εκπλήξεων 
και φανερώσουμε σε περισσότερα άτομα από όσα θέλουμε την προτίμησή μας για κάτι πολύ 
προσωπικό, περιορίζουμε την πρόσβαση σε τέτοιου είδους μηνύματα. 

Αυτό γίνεται πολύ απλά: από το χρονολόγιό μας, επιλέγουμε «Μου αρέσουν»  και στη συνέχεια κάνουμε κλικ 
στην «Επεξεργασία» που θα δούμε στο δεξί επάνω μέρος της οθόνης μας. Στη νέα οθόνη που θα εμφανιστεί 
μπορούμε να ρυθμίσουμε σε ποιους θα εμφανίζονται ποιες προτιμήσεις μας (βλ. οθόνη 37). Αποθηκεύουμε 
τις ρυθμίσεις μας κλικάροντας την «Ολοκλήρωση επεξεργασίας».
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9.  Πώς μπορούμε να απενεργοποιήσουμε ή να διαγράψουμε  
     το λογαριασμό μας 
Έχουμε τη δυνατότητα να απενεργοποιήσουμε το λογαριασμό μας, αν αποφασίσουμε ότι πλέον  
δε θέλουμε να είμαστε μέλη του Facebook. Αυτό γίνεται απλά από τις «Ρυθμίσεις λογαριασμού», 
επιλέγοντας «Ασφάλεια» από το αριστερό μενού και στη συνέχεια «Απενεργοποιήστε το  
λογαριασμό σας» στο κάτω μέρος της οθόνης μας (βλ. οθόνη 38):

Θα οδηγηθούμε σε οθόνη, όπου θα μας ζητηθεί να εξηγήσουμε το λόγο απενεργοποίησης του 
λογαριασμού μας πριν επιβεβαιώσουμε την ενέργεια αυτή. Εάν δε θέλουμε να λαμβάνουμε πια  
ηλεκτρονικά μηνύματα από το Facebook (προσκλήσεις, ειδοποιήσεις) τότε ενεργοποιούμε την  
«Επιλογή μη λήψης email» επάνω από το κουμπί «Επιβεβαίωση» (βλ. πράσινο κύκλο, οθόνη 38).

Οθόνη 38
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Πριν διαγράψουμε το λογαριασμό μας, είναι σημαντικό να σβήσουμε όσο περισσότερα 
προσωπικά μας «ίχνη». Ζητάμε, επίσης, από τους φίλους μας να διαγράψουν φωτογραφίες,  
στις οποίες εμφανιζόμαστε.

Οθόνη 39

Συμβουλή του Saferinternet.gr 

Παρόλα αυτά, το Facebook αποθηκεύει τις πληροφορίες του χρονολογίου μας (φίλοι, 
φωτογραφίες, ενδιαφέροντα, κ.λπ.), έτσι ώστε, εάν κάποια μελλοντική στιγμή θελήσουμε να 
επαναφέρουμε το λογαριασμό μας, το χρονολόγιό μας να εμφανιστεί ακριβώς όπως πριν  
την απενεργοποίηση.  

Εάν θέλουμε να διαγράψουμε για πάντα το λογαριασμό μας, πρέπει να μεταβούμε  
στη διεύθυνση:  
https://www.facebook.com/help/contact.php?show_form=delete_account (βλ. οθόνη 39).

Ο λογαριασμός μας θα απενεργοποιηθεί από το Facebook και θα διαγραφεί μόνιμα σε 14 ημέρες. Αν 
αλλάξουμε γνώμη, τότε έχουμε τη δυνατότητα να επανασυνδεθούμε με το λογαριασμό μας εντός των 
επόμενων 14 ημερών. Θα έχουμε έτσι την επιλογή να ακυρώσουμε το αίτημά μας.

Μόλις απενεργοποιήσουμε το λογαριασμό μας, το χρονολόγιό μας και όλες οι πληροφορίες που 
συνδέονται με αυτό θα εξαφανιστούν αμέσως από το Facebook. Οι χρήστες δε θα μπορούν να  
μας αναζητήσουν ή να δουν κάποια πληροφορία μας. 
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10. Πώς μπορούμε να αποκλείσουμε ενοχλητικές επαφές &  
      εφαρμογές, να ανακτήσουμε τον έλεγχο του λογαριασμού μας  
      και να αναφέρουμε ανάρμοστη δραστηριότητα στο Facebook 

10.1 Αποκλείουμε επαφές και εφαρμογές

Το Facebook μας παρέχει τη δυνατότητα να αποκλείσουμε επαφές και δραστηριότητες που μας είναι 
ενοχλητικές από το λογαριασμό μας. Επίσης, μας δίνεται η δυνατότητα να προσθέσουμε κάποιες 
επαφές μας σε μια «Περιορισμένη λίστα», επιτρέποντας στα άτομα αυτά να βλέπουν μόνο τις δημόσιες 
πληροφορίες και αναρτήσεις μας και τίποτα άλλο. Ειδικά για τον αποκλεισμό και τον περιορισμό 
χρηστών, είναι πολύ βασικό να γνωρίζουμε οτι οι χρήστες αυτοί δεν πρόκειται να ενημερωθούν για την 
ενέργειά μας. 

Συνεπώς, δε χρειάζεται να αισθανόμαστε άσχημα, εάν προσθέσαμε στο παρελθόν κάποιον στη 
λίστα των φίλων μας, αλλάξαμε όμως γνώμη αργότερα και δε θέλουμε να έχουμε καμία επαφή  
με το άτομο αυτό στο μέλλον μέσω του Facebook. Το κάνουμε δίχως πρόβλημα.

Οι ρυθμίσεις αποκλεισμού είναι προσβάσιμες από τις «Ρυθμίσεις απορρήτου» μας μέσω του μενού  
«        », επιλέγοντας στη συνέχεια «Μπλοκαρισμένοι χρήστες και αποκλεισμένες εφαρμογές  Ρύθμιση 
μπλοκαρίσματος» στο κάτω μέρος της οθόνης μας (βλ. οθόνη 40): 

Οθόνη 40
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Οθόνη 41

Από εδώ μπορούμε να αποκλείσουμε:

	Συγκεκριμένα άτομα από το να γίνουν φίλοι μας ή να αλληλεπιδράσουν μαζί μας. Αυτή η επιλογή είναι 
πολύ χρήσιμη για άτομα που μας ενοχλούν.

	Προσκλήσεις σε εφαρμογές και εκδηλώσεις από κάποιον. Αυτή η επιλογή είναι πολύ χρήσιμη, όταν ένας 
φίλος μας βομβαρδίζει με τέτοιου είδους προσκλήσεις. Θα παραμείνει φίλος μας, αλλά θα απαλλαγούμε 
από τα «ενοχλητικά» μηνύματα. 

	Εφαρμογές, έτσι ώστε να μην μπορούν να επικοινωνήσουν πλέον μαζί μας ή να χρησιμοποιήσουν  
τα στοιχεία μας.

Δε διστάζουμε να κάνουμε χρήση των παραπάνω δυνατοτήτων!

10.2 Πώς μπορούμε να ανακτήσουμε τον έλεγχο ενός παραβιασμένου λογαριασμού 

Εάν υποπτευόμαστε ότι ο λογαριασμός μας στο Facebook έχει παραβιαστεί, π.χ. βλέπουμε δημοσιεύσεις 
στον «τοίχο» μας που δεν έχουμε δημιουργήσει ή λαμβάνουμε απαντήσεις σε μηνύματα που δεν έχουμε 
στείλει, τότε πρέπει άμεσα να αλλάξουμε τον κωδικό πρόσβασής μας.

Σίγουρα ο λογαριασμός μας έχει παραβιαστεί, όταν δεν μπορούμε πια να έχουμε πρόσβαση σε αυτόν 
γιατί δε δουλεύει ο κωδικός μας. Αυτό συμβαίνει γιατί το άτομο που τον παραβίασε άλλαξε τον κωδικό 
πρόσβασης, με συνέπεια να μην μπορούμε να μεταβούμε πια στο λογαριασμό μας, ούτε φυσικά να 
αλλάξουμε τον κωδικό αυτό, αφού δεν τον γνωρίζουμε πια.

Τι κάνουμε σε τέτοιες περιπτώσεις; Πηγαίνουμε αμέσως στη διεύθυνση http://www.facebook.com/hacked 
όπου ενημερώνουμε το Facebook ότι ο λογαριασμός μας έχει παραβιαστεί. Το Facebook θα μας ζητήσει 
κάποια συγκεκριμένα στοιχεία για να επαληθεύσει την ταυτότητά μας και θα μας βοηθήσει να ανακτήσουμε 
τον έλεγχο του λογαριασμού μας (βλ. οθόνη 41).

Μόλις ανακτήσουμε τον έλεγχο, πρέπει να ενεργοποιήσουμε τις λειτουργίες πρόσθετης ασφάλειας από τις 
«Ρυθμίσεις λογαριασμού». Ειδικότερα, πρέπει να σιγουρευτούμε ότι η σύνδεσή μας στο Facebook γίνεται 
μέσω ασφαλούς περιήγησης (πρωτόκολλο https) και να ενεργοποιήσουμε τη λειτουργία ειδοποίησης 
σύνδεσης από το Facebook μέσω email ή SMS στο κινητό μας τηλέφωνο, όταν γίνεται σύνδεση στο 
λογαριασμό μας από συσκευή που δεν έχουμε χρησιμοποιήσει στο παρελθόν (βλ. κεφάλαιο 3 για 
αναλυτικές πληροφορίες).  

Οθόνη ασφάλισης του λογαριασμού μας  
(προσβάσιμη όταν είμαστε συνδεδεμένοι στο Facebook)

Οθόνη αναφοράς παραβίασης λογαριασμού 
(προσβάσιμη όταν δεν είμαστε συνδεδεμένοι στο Facebook)
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10.3 Αναφέρουμε ανάρμοστη, ύποπτη, ή παράνομη δραστηριότητα
Το Facebook παρέχει ένα σύνολο λειτουργιών όπου μπορούμε να αναφέρουμε ανάρμοστη, ύποπτη, 
βλαβερή ή παράνομη δραστηριότητα. Πρέπει να κάνουμε χρήση των λειτουργιών αυτών, έτσι ώστε να 
αποβάλλουμε  ή να αποτρέψουμε τέτοιου είδους δραστηριότητες. Οι πιο σημαντικές είναι οι εξής:
	Εάν πέσει στην αντίληψή μας προσβλητικό ή απαράδεκτο υλικό, πρέπει άμεσα να το αναφέρουμε, 

επιλέγοντας το σύνδεσμο «Αναφορά» που εμφανίζεται δίπλα σε πληθώρα πληροφορίας 
στον ιστοχώρο. Ο σύνδεσμος αυτός θα μας προωθήσει σε μια φόρμα, όπου μπορούμε να 
συγκεκριμενοποιήσουμε τον τύπο της προσβολής και να κάνουμε αναλυτική αναφορά. Όλες  
οι αναφορές είναι εμπιστευτικές:
• Αναφορά ατόμου: πηγαίνουμε στη σελίδα του ατόμου αυτού και κάνουμε κλικ στο σύνδεσμο 

«Αναφορά / Μπλοκάρισμα» που εμφανίζεται στο κάτω δεξί μέρος, κάτω από τη φωτογραφία  
του ατόμου.

• Αναφορά φωτογραφίας: πηγαίνουμε στη συγκεκριμένη φωτογραφία και κάνουμε κλικ στο 
σύνδεσμο «Αναφορά φωτογραφίας» που εμφανίζεται κάτω από τη φωτογραφία αυτή.

• Αναφορά ενός εισερχόμενου μηνύματος: ανοίγουμε το μήνυμα και κάνουμε κλικ στο σύνδεσμο 
«Αναφορά μηνύματος» που εμφανίζεται κάτω από το όνομα του αποστολέα. Σημείωση: μπορούμε 
να αναφέρουμε μηνύματα μόνο από αγνώστους, και όχι από τους φίλους μας.

• Αναφορά γκρουπ ή γεγονότος: πηγαίνουμε στην κύρια σελίδα του γκρουπ / γεγονότος και  
κάνουμε κλικ στο σύνδεσμο «Αναφορά γκρουπ / Αναφορά γεγονότος» που θα βρούμε στο  
κάτω μέρος της σελίδας.

• Αναφορά μιας Σελίδας (Facebook Page): πηγαίνουμε στη σελίδα αυτή και επιλέγουμε το σύνδεσμο 
«Αναφορά σελίδας» που εμφανίζεται αριστερά κάτω στην οθόνη. 

• Αναφορά συνομιλίας: στο παράθυρο της συνομιλίας κάνουμε κλικ στο σύνδεσμο «Αναφορά»  
που εμφανίζεται δεξιά επάνω στο παράθυρο.

• Χρήση του Facebook από ανήλικο κάτω των 13 ετών αναφέρεται στη διεύθυνση:
     https://www.facebook.com/help/contact/209046679279097

• Mη εξουσιοδοτημένο περιεχόμενο αναφέρεται στη διεύθυνση:
     https://www.facebook.com/help/181495968648557

• Περιεχόμενο που αναφέρεται σε αυτοκτονία πρέπει άμεσα να δηλωθεί στη διεύθυνση:
     https://www.facebook.com/help/contact.php?show_form=suicidal_content

	Αν πιστεύουμε ότι κάποιο περιεχόμενο καταστρατηγεί την πνευματική μας ιδιοκτησία, βρίσκουμε 
πληροφορίες για τον τρόπο υποβολής αναφοράς στη διεύθυνση:
http://www.facebook.com/legal/copyright.php?howto_report

	Πιθανές παραβιάσεις των δικαιωμάτων απορρήτου μας σε ό,τι αφορά την εικόνα μας στο Facebook, 
μπορούν να αναφερθούν στη διεύθυνση: 
https://www.facebook.com/help/contact/144059062408922

	Το Facebook παρέχει μια συγκεκριμένη διεύθυνση για αναφορά παραβίασης των όρων χρήσης του  
(η πρόσβαση στη διεύθυνση αυτή γίνεται όταν είμαστε αποσυνδεδεμένοι από το Facebook): 
https://www.facebook.com/help/contact.php?show_form=report_tos_violation
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11. Ο δεκάλογος της ασφαλούς χρήσης ιστοχώρων  
      κοινωνικής δικτύωσης
Συνοψίζοντας τα παραπάνω, παραθέτουμε εδώ τα πιο σημαντικά σημεία σχετικά με την ασφαλή χρήση 
ιστοχώρων κοινωνικής δικτύωσης που θα προστατεύσουν την ιδιωτική μας ζωή και θα μας επιτρέψουν  
να επικοινωνούμε και να διασκεδάζουμε σε αυτούς τους ιστοχώρους με ασφάλεια:

1. Πριν εγγραφούμε σε έναν ιστοχώρο κοινωνικής δικτύωσης αναζητούμε την πολιτική απορρήτου και  
τους όρους χρήσης και βεβαιωνόμαστε ότι κατανοούμε πλήρως με ποιον τρόπο θα χρησιμοποιούνται 
από τον ιστοχώρο τα προσωπικά μας δεδομένα.

2. Από τη στιγμή που θα δημιουργήσουμε λογαριασμό θα πρέπει να αλλάξουμε τις προεπιλεγμένες 
ρυθμίσεις στο μενού Απόρρητο/Privacy. 

3. Περιορίζουμε την πρόσβαση στο λογαριασμό μας μειώνοντας τις πιθανότητες άντλησης πολλών 
έγκυρων προσωπικών δεδομένων και πληροφοριών από επιτήδειους, οι οποίοι τα χρησιμοποιούν για 
εξειδικευμένη επίθεση «phishing» μέσω των ιστοχώρων κοινωνικής δικτύωσης. 

4. Δε δίνουμε σε κανέναν τον κωδικό πρόσβασης στο λογαριασμό μας. Κάποιος, γνωρίζοντας τον κωδικό 
μας, αποκτά πρόσβαση στο λογαριασμό μας και μπορεί να διαχειριστεί πλήρως τα δεδομένα που 
συνδέονται με αυτόν.

5. Δεν ανεβάζουμε φωτογραφίες όπου φαίνεται καθαρά η τοποθεσία στην οποία βρισκόμαστε, ειδικότερα 
αν πρόκειται για το σπίτι μας, το σχολείο, ή μέρη που συχνάζουμε. Έτσι θα προστατευθούμε καλύτερα 
από την πιθανότητα εντοπισμού μας στον φυσικό κόσμο.

6. Αν δεχθούμε ένα προσβλητικό ή ανεπιθύμητο μήνυμα, χρησιμοποιούμε την ενσωματωμένη μέθοδο 
καταγγελιών του ιστοχώρου κοινωνικής δικτύωσης που χρησιμοποιούμε. Συνήθως την εντοπίζουμε  
ως «Αναφορά / Report».

7. Έχουμε πάντα υπόψη ότι οι πληροφορίες που δημοσιεύουμε στους ιστοχώρους κοινωνικής δικτύωσης 
είναι δημόσια προσπελάσιμες, επομένως, καλό θα ήταν να μη δημοσιεύουμε στοιχεία και φωτογραφίες 
που θα μας έφερναν σε δύσκολη θέση. Ακόμα και αν απενεργοποιήσουμε/ακυρώσουμε το λογαριασμό 
μας, πολλές πληροφορίες δεν αφαιρούνται και ενδέχεται, επίσης, να τις συναντήσουμε και αλλού στο 
Διαδίκτυο.

8. Γνωρίζουμε ότι από τη στιγμή που προσθέτουμε στη λίστα των φίλων μας κάποιο άτομο (αποδοχή: friend 
request), αυτό αποκτά πρόσβαση στα προσωπικά δεδομένα που εμφανίζονται στη σελίδα μας, μεταξύ 
των οποίων οι φωτογραφίες και τα στοιχεία επικοινωνίας μας. Γι’ αυτό, σκεφτόμαστε πολύ προσεχτικά 
ποια άτομα θα προσθέσουμε στη λίστα αυτή.

9. Γνωρίζουμε ότι οι ιστοχώροι κοινωνικής δικτύωσης προσφέρουν πολλές εφαρμογές (παιχνίδια, κουίζ, 
κ.λπ.), τα οποία δεν υπόκεινται πάντα στην ίδια πολιτική απορρήτου και, επομένως, μπορούν να 
διαχειριστούν τα προσωπικά μας δεδομένα με διαφορετικό τρόπο.

10. Έχουμε πάντα υπόψη ότι στον ψηφιακό κόσμο είναι εύκολο να δημιουργήσει  
κανείς μια ψεύτικη ταυτότητα και να παραπλανήσει άλλους χρήστες.  
Επομένως, θα πρέπει να είμαστε επιφυλακτικοί με τους εικονικούς φίλους.

Το Facebook δε θα ζητήσει ποτέ μέσω e-mail τα προσωπικά μας στοιχεία σύνδεσης. Επίσης, δε 
θα μας ζητήσει ποτέ να συνδεθούμε περισσότερες από μια φορά στο λογαριασμό μας κατά τη 
διάρκεια μιας συγκεκριμένης σύνδεσής μας με τον ιστοχώρο. Αν μας ζητηθεί κάτι τέτοιο, τότε ο 
ιστοχώρος στον οποίο βρισκόμαστε δεν είναι ο γνήσιος του Facebook. 

Ενημερώνουμε σε τακτά χρονικά διαστήματα τον πλοηγό μας (browser), καθώς έτσι μας 
παρέχονται σε συνεχή βάση οι ενημερωμένες λειτουργίες ασφάλειας και αποτροπής απατηλών 
δραστηριοτήτων.

ΣΗΜΑΝΤΙΚΟ
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